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Prélogo

iBienvenido!
En tus manos tienes una obra que es resultado de la colaboracién de Profesores-
Investigadores de Universidades Publicas, Privadas y Centros de Investigacién

en México.

Cada uno de ellos preocupados y ocupados en la seguridad de tu informa-
cién, desde que se crea, almacena, procesa, transmite y se recibe desde un dispo-

sitivo electrénico a través de las redes de comunicacidén.

Proteger la informacién contra revelaciones no autorizadas (servicio de con-
fidencialidad), contra modificaciones no autorizadas (servicio de integridad),
contra la creacién por terceras personas (servicio de autenticacién), contra el ac-
ceso no autorizado (servicio de control de acceso) y contra la negacién de alguno
de sus procesamientos (servicio de no rechazo) son problemas que ha enfrenta-
do lahumanidad en el transcurso de su historia y que hoy en dfa se han agravado

con el uso de las tecnologias de la informacién y la comunicacion.

La ciberseguridad ha sido definida por el ITU-T X.1205 como el conjunto
de técnicas que intentan proteger el entorno cibernético de un usuario o de una
organizacién. Este entorno incluye a los seres humanos, redes de comunicacién,

dispositivos de comunicacién, los sistemas de software, incluyendo los sistemas
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operativos, el almacenamiento, procesamiento y transmisién de la informacidn,

asi como los sistemas que estdn directa o indirectamente conectados a las redes.

Los servicios de seguridad se pueden implementar usando algoritmos y pro-
tocolos criptogrificos especificados por diferentes organismos de estandariza-
cién internacionales y nacionales, algunos de los cuales se revisan en este libro,
pero ademds sensibilizado a los usuarios, organizaciones, empresas y gobiernos
delaimportancia de la Ciberseguridad y este es uno de los objetivos de ese libro:
sensibilizar, educar, orientar y difundir los esfuerzos individuales y colectivos de

los autores.

Para ello hemos organizado el libro en 8 capitulos que revisan brevemente la
Ciberseguridad y el Ciberespacio, las lineas de Investigaciéon que se desarrollan
en nuestro pafs, conceptos bésicos de la criptografia modernay de la criptografia
pos-cudntica, aplicaciones de la criptografia en las en las bases de datos, redes
vehicularesy el Internet de las Cosas, para finalmente proporcionar informacién
a los interesados en estudiar un posgrado en Ciberseguridad. De esta forma la

organizacién del libro es la siguiente:

El capitulo I titulado Ciberseguridad y ciberespacio presenta definiciones,

requerimientos y normatividad internacional y nacional.

Los esfuerzos de la comunidad cientifica en México se describen brevemente
en el capitulo II, titulado Ciberseguridad en México. Dichos estuerzos se presen-
tan también a través de una lista de oportunidades en dénde realizar estudios de
posgrado en Ciberseguridad en el pafs, describiendo los programas de las insti-

tuciones nacionales.

El capitulo I, titulado Criptografia Moderna, presenta los conceptos bisi-
cos de la Criptografia de Llave Simétrica, de la Criptografia de Llave Asimétrica

y de las Funciones Hash.
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En el capitulo IV se discuten las firmas digitales y la necesidad de una Infra-
estructura pablica para poder hacer uso de la criptograffa asimétrica de forma

segura.

Existen multiples aplicaciones que requieren de algoritmos criptogréficos
para brindar servicios o productos de manera segura. En el Capitulo V, titula-
do aplicaciones selectas de la criptografia moderna, se discuten dos aplicaciones
vanguardistas la seguridad en bases de datos como servicio y la seguridad en la
redes vehiculares. La primera aplicacién considera el escenario en qué el duefio
de la informacién la delega a un proveedor que no es confiable, la segunda dis-
cute como se puede brindar seguridad en las comunicaciones dentro de las redes

vehiculares ad-hoc.

Con el desarrollo de la tecnologfa hoy existen computadoras cudnticas, que
aunque con capacidad de cémputo y almacenamiento limitado, en un futuro
cercano serdn capaces de resolver los problemas computacionales dificiles de
manejar por las computadoras cldsicas y en los que estd basada la criptografia
de llave asimétrica. De aqui la necesidad de disefiar y estandarizar nuevos algo-
ritmos de llave asimétrica que sean resistentes a los ataques de computadoras
post-cudnticas y cldsicas. Tema que se desarrolla en el capitulo VI titulado Crip-

tografia Pos-cudntica.

El capitulo VII discute los distintos enfoques para el disefio de protocolos de
seguridad, la notacién que se utiliza para especificar protocolos y en especifico
se decriben dos protocolos el NSPK y Wide Mouth Frog y como éstos pueden

ser atacados.

Finalmente, en el Capitulo VIII se describe que es el Internet de las cosas
(IoT), los dispositivos que intervienen y sus vulnerabilidades, y los retos para

proveerlos de seguridad.



Los autores agradecen profundamente tu interés en la temdtica de “Intro-
duccién a la Ciberseguridad y sus Aplicaciones en México”, esperando que su
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te motive a incorporate a esta drea de conocimiento en un futuro préximo.
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Capitulo 1
Ciberseguridad y ciberespacio

Resumen

Escuchar frases en donde se utilizan palabras como ataques cibernéticos,
ciberamenazas, hackers, virus informdtico, software malicioso, suplantacién de
identidad y ciberfrude por mencionar algunas, es cada vez mds comun.

Esto, hace referencia a los multiples riesgos que existen al momento de co-
nectar un dispositivo a la red formando un ecosistema mejor conocido como
ciberespacio.

Este capitulo presenta un marco conceptual que hace referencia a los térmi-

nos mis utilizados en la actualidad, siendo estos: ciberseguridad y ciberespacio.



2 CAPITULO 1. CIBERSEGURIDAD Y CIBERESPACIO
r.1. Origen de la ciberseguridad

Si eres relativamente nuevo en temas de ciberseguridad, seguramente no sa-
bias que existe el dia Internacional de la Ciberseguridad, el cual se celebra el dia
30 de noviembre. Esta fecha, que se comenzd a celebrar hace casi 40 afios, fue
establecida por la Association for Computing Machinery [1], con el propésito
principal de crear conciencia en la sociedad, de la seguridad en los sistemas inter-
conectados. Sin embargo, todo indica que seguimos sin comprender la impor-
tancia que tiene la ciberseguridad en varios sectores de la poblacién. Nos hemos
preocupado Gnicamente por seguir mejorando las tecnologfas de la informacién
sin detenernos y analizar que la ciberseguridad es un tema que deberfa haber
evolucionado con la misma velocidad.

Se estd convirtiendo en una costumbre despertar cada dfa con al menos una
noticia de un ciberataque a gran escala en el mundo y los informes anuales de las
instituciones y organismos relacionados con temas de seguridad lo confirman,
ya que la mayorifa coincide en que afo con afo se han incrementado considera-
blemente los ciberataques. Ahora bien, debemos estar preparados para un incre-
mento aiin mayor en este afo 2020 derivado principalmente de la pandemia que
seguimos viviendo. La razén de este muy probable crecimiento es muy sencilla,
se debe principalmente al incremento considerable de dispositivos conectados a
internet [2] [3].

Seguramente te estards preguntando por qué no se han podido combatir
dichos ciberataques y por qué siguen en aumento. Las respuestas son varias y
generan muchos debates. En primer lugar podemos argumentar que la veloci-
dad con la que evolucionan las tecnologfas de la informacién ocasiona que las
vulnerabilidades se incrementen con el mismo ritmo. La proliferacién de nuevos

objetos conectados a internet aumenta el universo de trabajo para los cibercri-
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minales. Si a esto le agregamos una falta de interés por parte de los directivos
para proteger sus empresas, instituciones, trabajadores, clientes, etc., debido a
que creen que no serdn atacados por cibercriminales. Lo anterior es un exceso
de confianza, puesto que parten de la suposicién que los ciberataques estdn di-

senados para grandes empresas, lo que deriva en el éxito de los ciberataques.

Ahora bien, podriamos pensar que con una tecnologfa correcta podemos
estar seguros, la realidad es que no siempre sucede asi, de hecho casi nunca, la
principal razén es que muchos de estos ciberataques tienen éxito debido al fac-
tor humano. Las empresas cada vez gastan mds en ciberseguridad, recurren a lo
ultimo en tecnologfa para tapar las brechas de seguridad, pero el eslabén mds

débil en ciberseguridad sigue siendo el hombre.

Y aunque la seguridad ha existido desde hace muchos afios, ésta se caracteri-
z6 principalmente por concientizar en el buen uso de la informacién por parte
de los empleados y asf garantizar la seguridad de la organizacién. Sin embargo,
con la acelerada evolucién de la tecnologia, surgieron nuevos riesgos que hicie-

ron que este tipo de seguridad se volviera inoperante.

Hoy sabemos que el evento que impulsé el cambio en la seguridad de las
empresas fue ocasionado por el primer virus informdtico en los afios ochenta.
Para la década de los noventa surgieron los primeros ataques a través de internet
y a partir del afio 2000 con el inicio de las redes sociales, los riesgos comienzan
a incrementarse y observamos los primeros fraudes en internet. En los tltimos
afos, con el surgimiento del Internet de las Cosas, podemos encontrar millones
y millones de cosas conectadas a internet, desde dispositivos que tenemos en
casa que nos facilitan muchas labores, hasta sistemas o servicios que ayudan a

mantener con vida a personas [2] [3]. Por lo tanto, los riesgos han aumentado
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considerablemente y esta es una de las razones por las que la Ciberseguridad es

y seguird siendo un elemento fundamental para la sociedad.

1.2. Necesidad de la ciberseguridad

Escuchar frases o palabras como ataques cibernéticos, ciberamenazas, hac-
kers, virus informdtico, malware, phishing, ciberfraude, es cada dia mds comun.
Todo lo anterior, hace referencia a los multiples riesgos que existen al momento
de conectar un dispositivo electrénico a la red. Recordemos algunas frases que

se han hecho muy populares en ciberseguridad:

= “El tinico sistema seguro es aquel que estd apagado, desconectado, ente-
rrado en un refugio de cemento, rodeado por gas venenoso y custodiado
por guardias bien pagados y bien cerrado. Aun asi yo no apostarfa mi vida

por él.” Gene Spafford.
» “Un dfa seguro, jSeguro es un gran dfa!” Anénimo.

» “Las empresas invierten millones en frrewalls, cifrado y dispositivos para
acceder de forma segura, y es dinero malgastado, porque ninguna de estas
medidas corrige el eslabén mds débil de la cadena de seguridad: la gente

que usa y administra los ordenadores.” Kevin Mitnick.

» “Mi mensaje para las empresas que piensan que no han sido atacadas es:

no estds buscando lo suficiente.” James Snook.

» “Existen dos tipos de empresas: las que han sido hackeadas y las que atin

no saben que fueron hackeadas.” John Chambers.
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Todas estas frases nos deben hacer reflexionar para tomar en serio a la ciber-
seguridad, si es que atin no lo hemos hecho. Es dificil imaginar algin sector de
la sociedad que en la actualidad no necesite echar mano de la ciberseguridad. En
los tltimos afios el sector financiero ha sido uno de los sectores mds vulnerables
a los ciberataques, ya que entre otras cosas incluye en sus bases datos informa-
cién muy importante sobre sus clientes. También hemos visto como el sector
de la salud ha sido constantemente atacado ya que al igual que el financiero,
manejan informacién muy importante de personas. El sector educativo es uno
mds, por lo tanto, debemos ser conscientes de que no importa el sector o el ta-
mafio de una empresa, todos los datos que poseen pueden ser objetivos de los

ciberdelincuentes [4] [s].

Y es que el objetivo de los ciberdelitos es obtener informacién con la cual
posteriormente los ciberdelincuentes pueden extorsionar, robar, amenazar, se-
cuestrar, etc. En otras palabras, buscan informacién para posteriormente darle
un uso que la mayoria de las veces no es correcto. Las formas para obtener infor-
macién son multiples por ejemplo, recurren a distintas técnicas como phishing,

vishing, spam, virus, malware, ingenierfa social, entre otras mds.

Ahora bien, con lo mencionado hace un momento y con todas las noti-
cias que escuchamos dia con dia sobre ciberataques, debemos ser conscientes
de que la inversién en ciberseguridad es la Gnica de la que no se deberfa pres-
cindir en ningin momento. Aunque podemos ver que las empresas son cada
vez mds conscientes de que la ciberseguridad es esencial para el buen funcio-
namiento de su negocio, aun falta bastante camino para conseguir que ésta sea

parte inherente de las empresas.
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1.3. Ciberseguridad y ciberespacio

El ciberespacio es un entorno no fisico, virtual, resultado de la interaccién
entre las personas y los equipos de cémputo conectados a una red. Es un tér-
mino utilizado ampliamente en la actualidad y su objetivo es la transmisién de
informacién.

La cantidad de informacién en el ciberespacio sigue creciendo y lo seguird
haciendo ya que cada vez seguimos conectando mds y mds dispositivos a la red.
Esta transformacidn digital que se estd viviendo, se puede entender ficilmente
con el Internet de las Cosas (IoT). La digitalizacién y conexién de dispositivos
desde los personales hasta los dispositivos del sector salud encargados de mante-

ner con vida a pacientes, haincrementado la cantidad de datos en el ciberespacio.

1.4. Principales amenazas en el ciberespacio

Sabemos que el afo 2020 quedard marcado como el afio donde el mundo se
enfrentd a una de las mds grandes pandemias en la historia y con esto, a un cam-
bio en el modo de vida de las personas. Este cambio tuvo como elemento central
el uso de las tecnologfas de la informacién a nuestro alrededor. Si bien, el uso de
nuevas tecnologfas evolucionaba ripidamente, atin existian muchos sectores de
la poblacién que no las integraban por completo. Con lallegada de la pandemia,
el mundo tuvo la necesidad de adaptarse a una nueva forma de interactuar, des-
de la forma de convivir con la familia, el estilo de trabajar, el modo de adquirir
productos, la forma impartir y tomar clases, entre otras actividades. La pande-
mia que estaba iniciando ocasioné que el uso de herramientas tecnoldgicas se
convirtiera en una necesidad primordial para seguir desarrollando las activida-

des diarias. Todo esto ocasioné que en pocos meses la cantidad de dispositivos
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conectados a internet aumentara considerablemente y con ello también, la can-
tidad de amenazas y riesgos, ya que la sociedad no tuvo tiempo de capacitarse en
materia de ciberseguridad.

Existe una lista interminable de amenazas en el ciberespacio [6], sin embar-
go, en esta seccién mencionaremos solo aquellos que han marcado la transfor-

macion de la ciberseguridad.

1.4.I. Secuestro de datos

El secuestro de datos mejor conocido como ransomware se puede considerar
uno delos principales ciberataques en los tltimos afios. Ha generado grandes ga-
nancias para los ciberdelincuentes en todo el mundo y como muestra tenemos a
Wannacry que se dio a conocer en el afio 2017, ocasionando muchos problemas
alrededor del mundo. Se puede considerar como un software malicioso que al
entrar a nuestro equipo realiza un proceso de cifrado a los archivos. Posterior-
mente, se mostrard una ventana donde se solicita un pago de rescate, que en los
ultimos afios consiste en un pago en criptomonedas. En otras palabras, el ran-
somware es un malware que cifra la informacién y para poder obtener la llave
con la cual se podrfan descifrar dicha informacién, es necesario realizar un pago.
Sin embargo, es muy importante tener presente que el hecho de realizar el pago

no garantiza que se pueda recuperar la informacién.

1.4.2. Suplantacién de identidad

El también conocido como phising es una técnica normalmente utilizada
por ciberdelincuentes para tratar de engafiar a usuarios de ciertas paginas web,
con el propésito de obtener informacién confidencial y que posteriormente po-

dria ser utilizada para llevar a cabo un fraude. La informacién que puede ser
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obtenida mediante esta técnica va desde los datos personas incluyendo las con-
trasefias, hasta datos de cuentas bancarias. Esta técnica consiste en suplantar la
imagen de un sitio web, para hacer creer a la victima que los datos solicitados
son de un sitio oficial, cuando realmente no es asi. Algunas variantes de esta téc-
nica son mensajes de texto al teléfono mévil y llamadas telefénicas, ambas son

técnicas que tienen el mismo propdsito.

1.4.3. Robo de identidad

El robo de identidad es considerado también uno de los delitos que han in-
crementado en los tltimos afios. El objetivo principal de estas acciones en la ma-
yorfa de los casos es la comisién de fraudes. El robo de identidad ocurre cuan-
do una persona utilizando distintas técnicas como phishing, ingenieria social,
vishing, spam o alguna otra, adquiere informacién personal la victima de forma
no autorizada con el propésito de cometer algiin delito como fraude o estafa

usando la identidad de la victima.

1.4.4. Ataques DoS

Los ataques DoS o ataques de denegacién de servicio tienen como objetivo
principal inhabilitar un sistema o servicio. De forma muy general, este ataque
consiste en realizar un ndmero masivo de peticiones a un mismo servicio en un
instante de tiempo. Esto ocasiona en muchos casos que se consuma el total de
los recursos originalmente destinados y cuando esto ocurre, el sistema o servicio
empezard a rechazar ciertas peticiones ya que no tendrd la capacidad suficiente
para seguir dando respuesta. Esto hard que los usuarios de este servicio sean in-

capaces de acceder a él.
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1.5. Normatividad

En México existen pocas leyes en materia de seguridad informdtica. En esta
seccién mencionamos algunas de estas leyes. En particular, la técnica de firma
digital en México es la mds regulada a través de diversas leyes que describimos a
continuacién. El tema de firmas digitales lo veremos mds detalladamente en el

Capitulo §4

rs.I. Ley Federal de Proteccion de Datos Personales en Po-

sesion de Particulares

En el Articulo 16° de la Constitucién Politica de los Estados Unidos Mexi-
canos [27] dice en su segundo parrafo:'

“Toda persona tiene derecho a la proteccién de sus datos personales, al acce-
so, rectificacién y cancelacién de los mismos, asi como a manifestar su oposicién,
en los términos que fije la ley, la cual establecerd los supuestos de excepcién a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros.”

Con la Ley Federal de Proteccién de Datos Personales en Posesion de Parti-
culares [28] y su Reglamento [29], esencialmente las personas fisicas o morales
privadas que traten con informacién de caracter personal, deberdn de cumplir
una serie de obligaciones para proteger la informacién bajo su resguardo de las
personas con que interactda.

En particular, esta ley establece que no se pueden compartir datos con ter-

ceros ni cambiar el uso de la informacién personal originalmente estipulado,

"Pirrafo adicionado DOF o01-06-2009
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salvo previa autorizacién explicita del cliente. Para estas autorizaciones ademds,
es posible el uso de la firma electrénica.

Asimismo, es obligaciéon de los particulares avisar sobre fallas de seguridad
que haya habido en la empresa y si estds fallas derivaron en alguna afectacién
sobre la informacién del cliente. En particular si se filtré informacién.

El Instituto Nacional de Transparencia, Acceso a la Informacién y Protec-
cién de Datos Personales y su Coordinacién de Proteccién de Datos Personales

se encargan de dar apoyo técnico para el cumplimiento de esta Ley.

rs.2. Ley Federal de Proteccién de Datos Personales en Po-

sesion de Sujetos Obligados

En el Articulo 6° de la Constitucién Politica de los Estados Unidos Mexica-
nos, en la seccién A, Puntos IT al IV, dice que:

“II La informacién que se refiere a la vida privada y los datos personales serd
protegida en los términos y con las excepciones que fijen las leyes. III. Toda per-
sona, sin necesidad de acreditar interés alguno o justificar su utilizacién, tendrd

. . ./ 7 »
acceso gratuito . .. a sus datos personales o a la rectificacién de éstos.

que sumado al Articulo 16° de la misma constitucién utilizado para la ela-
boracién de la Ley Federal de Proteccién de Datos Personales en Posesion de
Particulares, dan pie a la elaboracién de esta ley. De esta manera, se garantiza el
derecho ala privacidad previsto en diversos tratados internacionales en materia

de derechos humanos, entre los que podemos destacar:
s Convencién Americana de Derechos Humanos, Articulo 1’ [30]

= Pacto Internacional de Derechos Civiles y Politicos, Articulo 17° [31]
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Adicionalmente, la Suprema Corte de Justicia de la Nacién declard, al resolver
la contradiccién de tesis 293/2011, que dichas jurisprudencias son juridicamente

vinculantes para México. [32]

Esta ley es una ley marco, por lo que cada estado es responsable de establecer
sus propias leyes estatales en este tema. Asimismo, el INAIT serd el encargado
de darle seguimiento y apoyo técnico a las entidades y sujetos obligados para el

cumplimiento de esta ley.

15.3. Ley de Firma Avanzada

El Servicio de Administracién Tributaria (SAT) fue la primera instancia a
nivel nacional en implementar y oficializar uso de la firma digital; sin embargo,
diversas leyes fueron incluyendo este esquema de firma digital en diversos tri-

mites de diversas dependencias de gobierno.

Para el caso de la seguridad de la informacién en posesién de los ciudada-
nos y de las empresas publicas y privadas, se cred la Ley Federal de Proteccién
de Datos Personales en Posesidn de los Particulares, mencionada anteriormente.
Entre los cambios a esta ley, estd como opcién el uso de la firma electrénica para
las diversas autorizaciones de cambios de uso, actualizaciones, bajas o transferen-
cias a terceros de la informacidn personal de las personas. De igual manera estas
acciones estan descritas en la Ley Federal de Proteccién de Datos Personales en

Posesién de Sujetos Obligados aplicable para las instituciones putblicas.

En el caso de la Ley Federal de Transparencia y Acceso a la Informacién Pu-
blica Gubernamental [33], se requieren mecanismos para la verificacién de la in-
tegridad de los datos. Esto se puede implementar mediante la firma digital; sin

embargo, la ley no establece ningtin mecanismo explicito.
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Para las transacciones comerciales, el Cédigo de Comercio [34], establece los
requisitos para que las operaciones comerciales puedan hacerse de manera legal
mediante medios electrénicos. Asimismo, establece ciertos lineamientos sobre
lo que debe de llevar a cabo una firma electronica, y otros requisitos para los
proveedores respecto alos certificados digitales de las firmas electrénicas y ciertas
consideraciones para autoridades certificadoras del exterior del pais.

En el caso del Cédigo Fiscal de la Federacién [3s], utilizado principalmente
por el SAT parala recoleccién de impuestos, establece directrices generales, entre

las cuales estdn:

Contenido de documentos digitales

Sello digital de Hacienda

Certificados de firmas digitales y sus caracteristicas
= Emisores
= Procesos alrededor del pago de impuestos via electrénica

La Ley de Firma Electrénica Avanzada [36], una de las tltimas leyes en apro-
barse durante el sexenio 2006-2012, cubre aspectos generales de aplicacion de
la firma digital. En particular, da certeza juridica a la firma digital, cuando esta
cumple con ciertos requisitos. También se cubren aspectos de los ceritificados
digitales y sobre quién los emite.

A principios del sexenio 2012-2018 se emitié un Decreto de Austeridad [37]
para entidades federales con el fin de reducir el uso del papel, y por ende, sobre la
digitalizacién de documentos legales, utilizando la firma digital. Es en ese sexe-

nio que el proceso de digitalizacién comenzd, teniendo sus mayores logros hacia
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finales del mismo. En ese periodo se aceleré el uso de la firma digital en los certi-
ficados de estudios y en documentos del registro civil, principalmente debido al
término de los plazos para la conversién digital. En este sentido, los documen-
tos legales procedentes de algunos estados no se admitfan en otros estados al no

contener los cédigos de verificacién correspondientes.

1.5.4. Normasy Leyes internacionales

Existen un conjunto de normas y leyes internacionales aplicables a nuestro
pafs, en particular cuando informacién de otros paises es compartida con enti-

dades nacionales. A continuacién describimos algunas de estas normas.

1.5.4.1. GDPR

El Reglamento General de Proteccién de Datos [38] es una reglamentacién
europea que habla acerca de los derechos ARCO, originalmente: Acceso, Recti-

ficacién, Cancelacién y Oposicién sobre el tratamiento de los datos personales.

Esta normativa, aunque es europea, es aplicable en México si se desea hacer
negocios con algn pais dela Unién Europea. Ademds, podria aplicar en México
directamente, al ser la unién Europea una institucién que protege los intereses

de sus ciudadanos en otros paises.

En el caso de México, ya existe una ley similar que protege a los ciudadanos,
la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares
y su equivalente para Sujetos Obligados, por lo que su cumplimiento -que es

obligatorio- cubre en mayor medida esta normativa internacional.
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1.5.4.2. 1SO27001:2013

EIISO 27001 [39] es un conjunto de lineamientos que especifica los requi-
sitos para establecer, implementar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacién (SGSI) conocido en inglés como Information
Security Management System).

Estos requisitos describen cudl es el comportamiento esperado del Sistema
de Gestion una vez que esté en pleno funcionamiento.

El SGSI es la parte del sistema de gestiéon de la empresa, basado en un en-
foque de riesgos del negocio, para establecer, implementar, operar, monitorear,
mantener y mejorar la seguridad de la informacién. Este incluye la estructura
organizacional de la empresa, politicas, actividades, responsabilidades, pricti-
cas, procedimientos, procesos y recursos.

La norma ISO/IEC 27001 se divide en 11 secciones mds el anexo A. Las sec-
ciones o a 3 son introductorias (y no son obligatorias para la implementacién),
mientras que las secciones 4 a 10 son obligatorias, lo que implica que una orga-
nizacién debe implementar todos sus requerimientos si quiere cumplir con la
norma. Los 114 controles (técnicos) del Anexo A deben implementarse sélo si se

determina que corresponden en un documento denominado la Declaracién de

aplicabilidad (SOA).

1.5.5. Normas nacionales

En México, el SAT permite la figura de Proveedor Autorizado de Certifica-
cién (PAC), que es la persona moral que cuenta con la autorizacién para generar
y procesar fuera del domicilio fiscal de quien lo contrate, los comprobantes pa-

ra efectos fiscales por medios electrénicos y de manera 100 % digital. [41, Regla
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2.7.2.1y Anexo 1-A, ficha 112/CFF], [35, Articulo 29, Fraccién IV, Segundo Pi-
rrafo]

Para poder ser PAC, se tiene que ser persona moral del Régimen General
de Ley. Por ejemplo, persona moral con fines no lucrativos, como las cimaras
de comercio e industria, agrupaciones agricolas, ganaderas, pesqueras o silvico-
las, asi como los organismos que las redinan, siempre que el servicio se preste
unicamente a sus agremiados. Otra opcién es persona moral con la actividad de
asociaciones, organizaciones y cimaras de productores, comerciantes y presta-
dores de servicios, con actividades que incluyan la promocién, representacion
y defensa de los intereses de sus afiliados (productores agricolas e industriales,
comerciantes y prestadores de servicios), siempre que el servicio se preste tni-
camente a sus asociados o agremiados. También las dependencias y entidades
de la federacién, entidades federativas y municipios que por ley estén obligadas
a entregar al gobierno federal el importe integro de su remanente u operacidn,
siempre que el servicio se preste para certificacién de las facturas electrénicas de
dichas dependencias o entidades.

Esto viene reglamentado en [41] y [35]. En estos reglamentos se indica que
requisitos de seguridad se deben de cumplir. Estos estdn establecidos la deno-
minada Matriz de Controles para la Revisién de Seguridad para Proveedor de
Certificacién de Comprobantes Fiscales Digitales por Internet (PCCFDI), que

es una variante del ISO 27001, pero ajustada alos requisitos particulares del SAT.

1.6. Gestion de riesgos

La gestién de riesgos es el arte de tratar los retos, de lo que puede llegar a pa-

sar, de una manera simple y ordenada. No pretendemos evitar todos los riesgos
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o traerlos a colacién, pero puede verse como una oportunidad de clarificarlos y
predecirlos, y se tratardn tantos como sea posible. [40]

La esencia de la gestién de riesgos es hacerla un poco de clarividente basin-
donos en lo que sabemos y en cémo se ha manejado anteriormente. Estd asocia-
do a encontrar lo que otros saben y han manejado para crear un entendimiento

mds amplio posible sobre los riesgos y cémo lidiarlos.

1.6.1. ¢Porqué es importante la gestién de riesgos?

Nos ayuda a identificar los errores y aciertos que puedan afectar el éxito de
proyectos y de la organizacidn, crea sistemas de alerta temprana, nos ayuda a
enfocarnos a lo que hay que atender primero, genera estrategias para alinear los
riesgos con la cultura organizacional, resuelve problemas antes de que pasen, y
crea las mejores précticas para el futuro.

La organizacién establece sus pardmetros de lo que es importante preocu-
parse y de qué no. Los accionistas clave identifican amenazas y oportunidades,
clarifican categorias, causas y efectos. Los riesgos son evaluados por su impacto
individual y su impacto en la organizacién como un todo, a través de criterios

objetivos y subjetivos, utilizados en una variedad de herramientas.

1.6.2. Plan de Gestién de Riesgos

Riesgo es lo que puede pasarnos, bueno o malo, y que influenciard en cémo
nuestros proyectos, trabajo o nuestras vidas puedan acabar. La administracién
del riesgo es el acercamiento basado en procesos que te lleva a través de la incer-
tidumbre de esos eventos.

Es importante diferencias entre hacer frente a los problemas a nuestro alre-

dedor, y el gestionar estos problemas. La gestién del riesgo trata con aspectos
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impredecibles de una manera predecible. Es cuestion de clarificar qué es lo que
puede ir mal (o bien) y tener un plan para evitarlos, vivir con ellos o minimi-
zarlos. Cada organizacidn, proyecto o cada individuo tiene su propia cultura de
riesgos: es el proceso que la gente sigue. La cultura de riesgo describe que es lo

que se va a tolerar y lo que no se va a tolerar.

De un evento que pueda afectar los objetivos del proyecto o de la organiza-
cién, hay que considerar su probabilidad de ocurrencia y su impacto si llegase a
pasar. Para identificar el impacto de un riesgo se pueden utilizar términos medi-
bles como: tiempo, costo, requerimientos o satisfaccién del cliente. Ademds, en
el caso de la seguridad de la informacidn, hay que considerar si ésta afecta a los
servicios bdsicos que hayamos definido, como son, confidencialidad, integridad
y disponibilidad de la informacién y en los valores esperados por nuestros clien-
tes, en funcion de algin contrato legal que tengamos o incluso alguna normativa

nacional o internacional, como las ya mencionadas en la seccién anterior.

1.6.2.1. Objetivos de la Gestién de Riesgos

Los objetivos de la gestion de riesgos son los objetivos que el proceso ideal-
mente deberfa de alcanzar, pueden ser oportunidades a tomar, riesgos a gestio-
nar o minimizar o tolerancias a no exceder. Los obejtivos pueden ser tan simples
como no ser hackeado este afio o tan complejos como objetivos detallados de

contencién de ataques a mediano plazo.

Los objetivos definen lo que a la organizacién sinceramente le preocupa en
cuanto a riesgos. Una manera de definir los objetivos es a través de preguntas
sencillas como: §Qué condiciones se deben de alcanzar para que esto sea consi-

derado un éxito?, ;Qué condiciones se consideran totalmente inaceptables en
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términos de este esfuerzo?, ¢Hay algtin cambio en los pardimetros que puedan
alterar las respuestas de las preguntas anteriores?.
Cuando se definen objetivos de gestién de riesgos, hay que establecer tole-

rancias, definir umbrales y puntos de quiebre para tomar acciones.

1.6.2.2. Identificacién, Apreciacién y Tratamiento de riesgos

Una vez definidos los objetivos de gestién de riesgos, procedemos a identi-
ficar los riesgos. Para esto, se deben de identificar los activos de la empresa co-
rrespondientes a la informacidn, los activos primarios son la informacién y los
procesos y actividades del negocio, los activos de apoyo son el hardware, softwa-
re, la red, el personal, el sitio, la estructura organizacional, etc.

Hay que identificar los flujos de informacién en los diversos departamen-
tos y procesos, clasificar su importancia para el negocio en los términos de los
servicios bdsicos de seguridad de la informacién (confidencialidad, integridad y
disponibilidad) de acuerdo a los objetivos previamente establecidos. Posterior-
mente, identificar qué es lo que puede afectar a los mismos, mediante diversas
técnicas administrativas, tales como: Lltvia de ideas, grupos de control, reunio-
nes de expertos y el conocimiento que estd disponible tanto en la literatura for-
mal como en los foros de discusién de internet.

Una vez identificados los riesgos, mediante la herramienta de Anilisis del
Modo y Efecto de Fallas (AMEF), podemos dar un apreciacién a los mismos.
Esto es, definir la consecuencia del riesgo, la probabilidad de que suceda, el valor
del activo afectado y su impacto en el negocio de manera objetiva y medible para
poder clasificar los riesgos.

Una vez clasificados, la organizacién decide a cudles dar prioridad y se esta-

blecen planes de accién para su tratamiento. Esto incluye cémo evitarlos, qué
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hacer si pasa el riesgo, a quién llamar o cémo ignorarlos. Estos planes de accién
se deberdn de revisar a intervalos regulares, ya que el contexto es cambiante y
la probabilidad o impacto de un riesgo puede variar con el tiempo, por lo que
se puede dar una prioridad baja a un riesgo que anteriormente era critico o al

revés.
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Capitulo 2

Ciberseguridad en México

Resumen

La educacién en ciberseguridad es el punto neurélgico del proceso de inser-
cién en la sociedad de las nuevas generaciones que hacen uso constante de las
tecnologfas de la informacién. De ahi que el sistema educativo debiera brindar
no solo conocimientos elementales, sino también guiar en el desarrollo de aque-
llas habilidades que permitian enfrentar la vida tomando en cuenta los retos del
ciberespacio de cada época.

En este capitulo se describen algunas lineas de investigacion de la cibersegu-
ridad que son desarrolladas en México. Posteriormente se listan las universida-
des tanto publicas como privadas en dénde es posible formar recursos humanos

especializados en ciberseguridad.

21
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2.1. Lineas de Investigacién en México

Hablar de ciberseguridad hace referencia a un conjunto de técnicas que pue-
den ser agrupadas en diferentes lineas de investigacidn, entre las que destacan:
criptografia, criptoandlisis, internet de las cosas, seguridad en infraestructura,
seguridad en sistemas operativos, software malicioso y seguridad en infraestruc-
tura critica, por citar algunas. La comunidad cientifica de México, de la mano
de sus respectivos grupos de investigacién han encaminado su esfuerzo princi-
palmente en tres lineas de investigacion, siendo estas: criptografia, seguridad en
infraestrcutura y seguridad en el internet de las cosas. La descripcién correspon-

diente a cada linea se da a continuacidn.

2.1.1. Criptografia

La criptograffa es una ciencia que combina ciertas dreas de las matemdticas
con las ciencias de la computacién. Esta ha jugado un papel muy importante
en la ciberseguridad, enfocdndose en la proteccién de la informacién a través
de cuatro servicios de seguridad: confidencialidad, integridad, autenticacién y
no repudio [42]. Histéricamente hablando, ahora puede clasificarse en: cldsica,

moderna, cudntica y post-cudntica.

2.1.LI. Clisica

La criptografia cldsica tuvo sus inicios aproximadamente hace mds de 4000
afos, con el primer registro de la escritura egipcia. En aquel entonces, las sustitu-
ciones y las permutaciones eran muy utilizadas para transformar la informacién
[43]. Ejemplo de este tipo de transformaciones es la escitala de los espartanos

o la escritura de algunas civilizaciones como los egipcios o los babilonios [44].
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La segunda guerra mundial marca un parte aguas para la criptografia ya que
aquellos afios se dieron avances a pasos agigantados, dando pie al desarrollo de
mdquinas mecdnicas y electromagnéticas para la proteccién de la informacién.
Un ejemplo de ello se observa con el disefio de la mdquina Enigma por parte de
los alemanes. A la par, el cientifico y matemdtico inglés Alan Turing, fue capaz
de desarrollar una mdquina para descifrar los mensajes creados por la mdquina
Enigma, dando inicio al desarrollo de las computadoras, marcando una nueva

era criptogréfica, la criptografia moderna [43].

2.1.1.2. Moderna

La siguiente gran revolucién aparece a finales de los afios 60, con el desarro-
llo de la criptografia de llave ptblica. Hasta entonces todos los cifradores eran
simétricos, en el sentido que las partes debfan intercambiar una llave con la cual
se cifra y descifra la informacién. De ahi que la criptografia de llave publica o
asimétrica utiliza dos llaves, una de ellas, como su nombre lo dice, es conocida
por el pablico o aquellos receptores con quienes se quiera preservar un servicio
de seguridad, y la otra, llamada privada, es solamente conocida por el duefo del

par de llaves publico/privado [42].

2.1.L.3. Cudntica

En plena estandarizacién de los algoritmos pertenecientes a la criptografia
moderna, por parte del NIST (National Institute of Standards and Technology)
[45], es que en los anos 70’s se tienen las primeras ideas relacionadas con la crip-
tograffa cudntica, siendo hasta los 80’s cuando se muestran las publicaciones
iniciales de nuevos protocolos, los cuales basaban su seguridad en los principios

de la mecdnica cudntica, como el principio de la incertidumbre o el principio de
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la superposicién [46]. De ahi, que en los afos 90’s, los algoritmos criptograficos
modernos empezaron a verse afectados por la computacién cudntica, lo que con
el paso de los afios, dio pie al disefio de algoritmos post-cudnticos que a la fecha

se encuentran concursando hacia la estandarizacién por el NIST.

2.1.1.4. Post-cuantica

En los afios 90’s el profesor de matemdticas aplicadas del MIT Peter Shor,
propone un algoritmo cudntico que descompone un nimero entero N en fac-
tores primos en tiempo polinomial. Su implementacién podia llevarse a cabo
de manera cldsica o utilizando circuitos cudnticos [47], el cual basa su potencia
en determinar el periodo de una funcidn, para que de esta manera se puedan
encontrar factores primos para un entero. De ahi que un ordenador cudntico
con un numero suficiente de qubits que ejecuten el algoritmo de Shor, podria
utilizarse para romper algoritmos modernos de llave asimétrica. De hecho, a la
fecha, el algoritmo de Shor y el algoritmo de Grover, creados durante a época
de la criptografia cudntica, han podido comprometer algunos de los algoritmos

utilizados en la criptografia moderna hasta estos dfas.

La existencia de este tipo de algoritmos ha provocado dudas relacionadas
con el uso de los algoritmos criptogrificos modernos, ya que su seguridad que-
darfa expuesta y como consecuencia, también la de aquellas soluciones que los
utilicen [?]. De ahi, que la comunidad cientifica, ha invertido mucho tiempo
en el disefio de nuevos algoritmos criptograficos resistentes a ataques efectuados
con computadoras cudnticas, mejor conocidos como algoritrnos post-cudnticos.
Lo anterior, tomando en cuenta algunas consideraciones, entre las que desta-

can: (1) que el cémputo cudntico usa reglas que son poco intuitivas, y (2) que
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algunos cdlculos, como la transformada cudntica de Fourier, se pueden realizar

exponencialmente mds rdpido que con el cémputo cldsico.

Cuando los algoritmos de la criptografia moderna empiezan a ser compro-
metidos por el cémputo cudntico, surge la criptografia post-cudntica, que ha-
ce referencia a los algoritmos disenados para resistir ataques de computadoras
cudnticas. La busqueda de problemas matemadticos dificiles incluso para compu-
tadores cudnticos, ha llevado al surgimiento de varias ramas dentro de la cripto-
grafia pos-cudntica como por ejemplo, (a) algoritmos basados en lattices, (b)
algoritmos basados en ecuaciones multivariables, (c) algoritmos basados en cur-
vas elipticas isogeneas supersingulares, (d) algoritmos basados en hashes, y (e)

algoritmos basados en cédigos.

2.1.2. Seguridad en infraestructura

Elintercambio de informacién entre personas, organizaciones, dispositivos
fisicos y digitales sobre las redes de datos se ha vuelto un punto critico dado que
dfa con dfa se transmite mds informacién sensible y privada en medios como el

internet.

Para mantener un nivel adecuado de seguridad en nuestra infraestructura, es
necesario seguir las mejores pricticas de seguridad, tanto perimetral como den-
tro de una red local, e incluso de pricticas comunes relacionadas con la protec-

cidn interna de un servidor.

Un experto en seguridad en infraestructura, deberd de poder configurar ca-
nales de comunicacién seguros en una red local, una red abierta, implementar
proteccién por medio de Firewall y sistemas de deteccién y proteccién de redes,

asimismo, realizar pruebas de penetracién a aplicaciones web es deseable.
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Respecto a la manera de proteger la infraestructura, existen diversas meto-
dologfas para hacer el “bardening”* de un sistema. En particular, la recomen-
dacién es seguir la normativa de certificacién ISO 27001, ya que esta permite
mantener un control documentado de todas las operaciones dentro de la insti-
tucién, asi como el proceso de apreciacién y el de tratamiento de riesgos. La de-
nominada “parte técnica” de la norma se puede cubrir con otras certificaciones
de seguridad en infraestructura que los principales proveedores de soluciones
en servidores de red no permiten. Adicionalmente, una rama de la seguridad en
infraestructura tiene que ver con el hackeo ético de los equipos. Este busca atacar
a los sistemas informdticos en la busqueda de vulnerabilidades con la finalidad

de subsanar las debilidades encontradas.

2.1.3. Internet de las cosas

Existen varias estrategias verticales de la Internet de las Cosas (IoT): con-
sumidor, comercial y las formas industriales del internet para el Internet de las
Cosas, dependiendo de su audiencia objetivo, requerimientos técnicos y estra-
tegias de solucién.

El consumidor tiene el mercado mds alto de visibilidad con las casas inteli-
gentes, los dispositivos personales de monitoreo de salud y rendimiento atlético,
los dispositivos de entretenimiento integrado, asi como los monitores persona-
les en los coches. De manera similar, el mercado comercial tiene una alta visibi-
lidad, pero en servicios que abarcan la parte financiera y de productos de inver-
sidn, tales como banca, seguros y servicios financieros y el comercio electrénico,

los cuales se enfocan a la historia del consumo, desempefio y valor. En el caso de

'Proceso de asegurar un sistema reduciendo sus vulnerabilidades y garantizar su correcto

funcionamiento
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laIoT industrial, se incluye dentro de su mercado los negocios pequefos, media-
nos y grandes e incluyen aplicaciones de produccién energética, manufactura,
agricultura, cuidado dela salud, transporte, logistica, aviacidn, viajes y mds. Pre-
vio a la pandemia que comenzé en el 2019, se tenfa una proyeccion financiera de

crecimiento muy importante para este rubro.

Dellado delaseguridad en el IoT, existe una -arraigada- creencia de que estos
dispositivos son inseguros. Gracias a su popularidad y a que estdn disefiados para
su uso masivo, se distribuyen con opciones de configuracién que faciliten su uso,
al grado de que solamente se necesite presionar un botén y que haya un celular
cerca para que comiencen a trabajar. Esta facilidad también ha hecho que sean

una plataforma deseable para los ciberataques.

En agosto de 2016, los ataques iniciales del malware Mirai produjeron alre-
dedor de 1 TB por segundo de trifico de internet a los servidores de DNS Dyn,
que produjeron grandes transtornos en diversos sitios de internet, incluyendo
a algunos de los mis visitados a nivel mundial [?], y de hecho, México fue el
pais més afectado en el 2017 [?]. Este malware Mirai ha expuesto los riesgos aso-
ciados a la infraestructura de internet, ademds de que permite la generacién de
variantes que se pueden ejecutar y que hacen un poco mis dificil su deteccidn,
mitigacién o eliminacién [?]. Incluso, se ha creado un modelo de negocios de-
nominado malware-as-a-service, en donde los usuarios se suscriben a una red de
ataque y los autores reciben una comisién por éstos, asi como del pago corres-

pondiente a la suscripcién. [?]

Mis alld de los problemas de ingenierfa de software de los dispositivos IoT,
tenemos el caso de que su poder de coémputo generalmente estd asociado a una
falta de interés por implementarles capas criptogréficas en sus protocolos de co-

municacién. De acuerdo a Scott [?], dado el incremento en poder de cémputo
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de los dispositivos embebidos y de IoT, no hay excusa para no aplicar los esque-
mas criptogrificos contempordneos a los protocolos de seguridad y comunica-
cién en dichos dispositivos. Incluso, existe investigacion acerca de cémo imple-
mentar la criptografia poscudntica en algunos dispositivos embebidos de gama

alta. [?]

2.2. Educacion y ciberseguridad en México

A continuacién se listan las universidades tanto publicas como privadas en
donde es posible formar recursos humanos especializados en ciberseguridad en

México.

2.2.1. Centro de Investigacién y de Estudios Avanzados

El Centro de Investigacién y de Estudios Avanzados (CINVESTAV) en su
Unidad Zacatenco [49] tiene un grupo de criptografia y seguridad informdtica.
Este grupo puede verse como el mds antiguo de su tipo en el pais. Sus primeros
antecedentes se remontan a finales de la década de los ochentas del siglo pasa-
do, pero fue hasta después del afio 2000, cuando el grupo adquirié una mayor
presencia, mediante la contratacién de varios especialistas que permitieron un
crecimiento importante en su quehacer de investigacion, docencia y formacién
de recursos humanos.

Actualmente, el grupo de investigacién del CINVESTAV cuenta con la par-
ticipacién de cinco profesores investigadores que trabajan de tiempo completo
en las disciplinas de criptografia y seguridad informdtica, junto con un nime-
ro considerable de investigadores asociados, que colaboran e interactian activa-

mente con los miembros del grupo.
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El grupo tuvo un papel muy activo en la fundacién de la conferencia “La-
tincrypt” y de la Escuela de seguridad “ASCrypto” en 2010. A partir de entonces,
The International Conference on Cryptology and Information Security in Latin
America (Latincrypt) y la Advanced School on Cryptology and Information Secu-
rity in Latin America (ASCrypto), se han convertido en los dos eventos acadé-
micos mis relevantes en Latinoamérica en las dreas de criptografia y seguridad

informaitica.

2.2.2. Instituto Politécnico Nacional

El grupo de Seguridad del Instituto Politecnico Nacional (IPN) [so] tuvo
sus inicios en 1998, casi de la mano de la fundacién de la Seccién de Posgrado
de la Escuela Superior de Ingenierfa Mecdnica y Eléctrica, Unidad Culhuacan
(ESIME Culhuacan).

Los primeros esfuerzos asociados a este grupo de seguridad, empezaron a
dar sus pequefios frutos en 1999, con la puesta en marcha de un seminario de
actualizacién con opcién a titulacién de nivel licenciatura. Posteriormente, en
2004, este grupo se expandid e inici6 tareas dirigidas hacia la creacién de un
programa de posgrado de nivel especialidad, el cual en el 2006 quedé registrado
bajo el nombre de Especialidad en Seguridad Informadtica y Tecnologfas de la
Informacién, conviertiéndose en el primer programa de posgrado de seguridad
en México, dirigido hacia el pablico civil, quién podia armar su mapa curricular
enfocandose en tres dreas principales: Proteccién de la informacién, sistemas
criptogréficos y proteccién de sistemas informdticos.

Dada la cantidad de aspirantes interesados en dicho programa, en ese mis-
mo afio, se d4 inicio a las tareas encaminadas a la creacién de un nuevo segundo

programa de seguridad, pero ahora de nivel Maestrfa, quedando registrado bajo
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el nombre de Maestria en Seguridad y Tecnologias de la Informacién en 2008,
ofertando tres diferentes lineas de desarrollo, siendo estas: identificacién y dere-
chos de autor, proteccién de sistemas de informacién y canales de comunicacién
seguros.

A partir de 2011 y con la finalidad de seguir creciendo como investigadores
en el drea de la Seguridad, algunos de los miembros fundadores de citados pro-
gramas de la ESIME, migran hacia el Centro de Investigacién en Computacién
(CIC), y en 2013 fundan el Laboratorio de Ciberseguridad, enfocando sus es-
fuerzos en diferentes lineas de investigacién, entre las que destacan: seguridad
en el ciberespacio, seguridad en el Internet de las cosas, criptografia, algoritmos
evolutivos para ciberseguridad y biometria, dedicandose a realizar investigacién
bésica, aplicada y desarrollo tecnolégico, formacién de recursos humanos alta-
mente especializados y transmisién del conocimiento, en materia de seguridad
del ciberespacio, la informacién electrénica y las tecnologias de informacién y
comunicaciones que lo soportan, para contribuir al desarrollo y bienestar de la

sociedad.

2.2.3. Universidad Iberoamericana

En 2017 la Universidad Iberoamericana (IBERO) [s1] comenzé a ofertar el
programa de Especialidad y Maestria en seguridad de la informacién. Su objeti-
vo principal es aplicar metodologfas y técnicas de proteccién de la informacidn,
con sustento ético, basadas en el uso de diversas herramientas de seguridad infor-
mitica, dando un enfoque encaminado hacia la normatividad sobre privacidad
de datos y medidas de ciberseguridad.

El programa de especialidad en seguridad de la informacién prepara profe-

sionales con habilidades para integrar los temas de auditorfa, riesgos, criptogra-
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fia y aspectos forenses en tecnologias de la informacién. Cabe destacar que para
ingresar al programa de maestria, primero se debe aprobar la especialidad con

duracién de un afio para posteriormente estudiar dos semestres de la maestria.

2.2.4. Universidad La Salle

La finalidad del programa de Maestria en Ciberseguridad de la Universidad
La Salle [52] es formar maestros con los conocimientos, las habilidades y las ac-
titudes que les permitan disefar, dirigir, ejecutar y evaluar iniciativas, proyectos
y planes estratégicos de ciberseguridad, acordes con las arquitecturas empresa-
riales y alineados con los objetivos de las organizaciones. Todo esto, atendiendo
tanto principios de actuacién ética como estindares y regulaciones nacionales e
internacionales. Su creacién fue en 2017.

Aligual que laIBERO, se tiene un programa en el que es posible inciar una
especialidad y después realizar la maestrfa. La duracion del plan de estudios es
de 2 anos, dividido en 6 cuatrimestres, en los cuales se tocan temas como: segu-
ridad en redes, criptogratia, hackeo ético, gestién de incidentes y anilisis forense
y auditoria de la seguridad, todo esto sin descuidar temas de factores Humanos

en la seguridad de la informacién y algunos temas de normatividad.

2.2.5. Universidad Tecnolégica de México

La Maestria en Seguridad de Tecnologia de Informacién de la Universidad
Tecnoldgica de México (UNITEC) [s3] se disefio en el 2017 para cursarse en
cuatrimestres. Tiene un enfoque préictico que permite combinar trabajo y estu-
dio. Su modalidad es presencial y es impartida en el Campus Marina y Sur. Este
programa esta dirigido a pasantes o titulados en licenciaturas o ingenierfas de

dreas afines a TT’s, comunicaciones o electrénica. Dentro del plan de estudios se
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puede encontrar materias como: arquitectura de la seguridad, controles cripto-
gréficos de seguridad, hacking ético y analisis forense, seguridad en dispositivos
moviles y telefonia, normatividad y legislacién de IT, entre otras. La duracién

del programa es de 1 afio 8 meses.

2.2.6. Instituto Nacional de Astrofisica Optica y Electré-
nica

El Instituto Nacional de Astrofisica Optica y Electrénica (INAOE) [54]
ofrece dos maestrias en las que es posible estudiar temas relacionados con Ciber-
seguridad: la Maestrfa en Ciencias Computacionales y la Maestria en Ciencias
en Tecnologfas de Seguridad. El primer programa es de dedicacién exclusiva y
pertenece al padrén de programa nacional de posgrados de calidad (PNPC) en
la categorfa de competencia internacional, por lo que puede ofrecer a sus es-
tudiantes becas otorgadas por el CONACYyT. Los estudiantes cubren materias
que les ayudan a consolidar sus conocimientos en Ciencias Computacionales y
pueden cursar materias para especializarse en Criptografia y Seguridad, linea de
investigacién que se trabaja desde hace mds 15 afios en este programa.

El segundo programa comenzé en el 2018. Es un programa con la Industria
por lo que es de modalidad semipresencial. Las clases se imparten los viernes de
manera presencial y el resto de la semana se trabaja por medio de una plataforma
digital. Este posgrado también pertenece al PNPC en la categorfa de posgrados
de reciente creacién, de igual forma cuenta con becas CONACyT que permi-
ten que el estudiante unicamente cubra la mitad de su costo. A diferencia de
la maestria en Ciencias Computacionales, en este programa, todas las materias
ofertadas son del drea de Seguridad. Su objetivo es formar maestros en ciencias

con los conocimientos, habilidades y aptitudes que les permitan liderar, anali-
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zar, disefiar, aplicar y evaluar ideas, proyectos y planes estratégicos de seguridad
cibernética y disefio de sistemas optrénicos. Esto, conforme a las arquitecturas
empresariales y alineadas con los objetivos de las organizaciones. Todo ello liga-
do alos principios de actuacién ética como estdndares y regulaciones nacionales

e internacionales en un marco legal de actuacién.

2.2.7. Tecnolégico de Monterrey

En el 2018 de la mano de empresas como: Cisco, Citibanamex, Deloitte,
IBM, Thales y la Universidad de Texas, San Antonio (UTSA), el Tecnoldgico
de Monterrey (Tec) [s5] cred el Tec Cybersecurity Hub, un centro de operacio-
nes de ciberseguridad que genera espacios para que investigadores, profesores,
alumnos e inversionistas se sumen a la mision de investigar, capacitar y concien-
tizar sobre las amenazas cibernéticas, teniendo como resultado, la formacién de
recursos humanos de calidad.

Un afio més tarde, se crea el programa de Maestria en Ciberseguridad del Tec
[19]. Su objetivo es formar profesionistas y agentes de cambio en las organizacio-
nes, de tal forma que sean capaces de hacer innovacién, desarrollo tecnolégico
y transferencia de tecnologfa en las dreas de la ciberseguridad. Asi como liderar
y gestionar una oficina de ciberseguridad. Se imparte en el Campus Monterrey,
Santa Fe y Guadalajara. Su periodo es trimestral y tiene duracién de 1 a 3 afios.

Finalmente en el 2020, el Tecnoldgico de Monterrey inicié el Diplomado
en Tecnologfas de Ciberseguridad — Live, el cual integra servicios, mecanismos
y controles para contribuir a las mejores practicas de la arquitectura, operacién
y gobierno de la ciberseguridad. Todos ellos alineados con los objetivos de la or-
ganizacién. Esta modalidad de educacién continua y de imparticion sincrénica

se lleva a cabo mediante un aprendizaje interactivo, virtual y experiencial.
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2.2.8. Universidad Auténoma de Nuevo Leén

La Universidad Auténoma de Nuevo Leén (UANL) [56] dentro de su fa-
cultad de Ciencias Fisico-Matemdticas ofrece la Maestrfa en Ingenierfa en Segu-
ridad de la Informacién. Este programa se divide en 6 semestres con materias
que van desde criptografia, pasando por seguridad en base de datos y sistemas
de control de accesos hasta hackeo ético, sin descuidar la parte norvativa que con-

lleva la Ciberseguridad.

2.2.9. Universidad en Internet

Lallamada Maestria en Seguridad Informdtica de la Universidad en Intertet
(UNIR México) [s57] es un programa con validéz oficial y 100 % en linea. Permite
obtener el titulo en 18 meses. Su finalidad es convertir al estudiante en un profe-
sional preparado para cubrir las necesidades actuales de las empresas, tanto del
sector publico como privado. Esto, a través del estudio de técnicas de proteccion
ante vulnerabilidades de sistemas operativos, soffware, bases de datos, sistemas
web, asi como su posible repercusioén dentro de la organizacién. Su plan de estu-
dios abarca la seguridad de la informacién desde el punto de vista legal, técnico
y de gestién.

Al concluir esta maestria, el estudiante es acreedor al doble titulo, uno me-
xicano y uno europeo, este tltimo es otorgado por la Universidad Internaciénal

de la Rioja, Espafia.

2.2.10. Centro de Estudios Superiores Navales

Desde el 2005 el Centro de Estudios Superiores Navales (CESNAV) [58] ha

ofertado un programa de posgrado de nivel maestria cerrado exclusivamente pa-
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ra personal de las Fuerzas Armadas de México y otros paises amigos en convenio
internacional, asf como para elementos del Consejo Nacional de Seguridad de
México.

Su programa de Maestria en Seguridad de la Informacién estd constituida
por cuatro médulos con duracién total de un afo escolarizado. El objetivo de su
plan de estudios es que los alumnos conozcan los fundamentos teérico-pricticos
que implican la seguridad de la informacidn, de tal manera que puedan resolver
problemas actuales y reales en materia de ciberseguridad. Este programa ofrece
dos dreas de interes: Administracién de la seguridad de la informacidn y el drea
operativa. La primera tiene como principales funciones administrar el desarro-
llo y aplicacién de los sistemas de seguridad de la informacién, asi como apli-
car estas herramientas para apoyo en la seguridad, ademds de analizar y evaluar
distintas propuestas de seguridad en la informacién de acuerdo a las politicas
institucionales, entre otras. Desde el punto de vista del lado operativo, entre sus
funciones tiene el proporcionar soporte técnico y mantener la seguridad infor-
mitica, asf como aplicar técnicas de cémputo forense, criptografia y tecnicas de

inteligencia de sefiales, por mencionar algunas.

2.3. Diplomados de Ciberseguridad en México

2.3.1. Universidad Nacional Autonoma de México

La carrera de Ingenieria en Computacién de la Universidad Nacional Auto-
noma de México (UNAM) [59] preocupada por atender necesidades presentes y
futuras en el campo de la computacién y la informacién, generé un Diplomado
en redes y seguridad, el cual tiene como objetivo dar a los asistentes, los conoci-

mientos y capacidades tedrico-practicas que se requieren para la ciberseguridad,
tos y capacidades t précticas q q para la ciberseguridad
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asi como impulsar y promover la cultura de la ciberseguridad en un marco ético

y profesional.

Este diplomado ofrece 6 campos de conocimientos que se alcanzan a lo lar-
go de 240 horas. Los campos son: Area humana, 4rea estratégica, accién y reac-
cién, ciberseguridad y el mundo industrial, 4mbito legal y financiero y el cam-
po de liderazgo en la ciberseguridad. Cada uno de los 6 campos tiene duracién
y objetivos diferentes, que van desde la identificacién de las caracteristicas del
ser humano en el ciberespacio y su relacién con la ciberseguridad, pasando por
las técnicas y métodos para la deteccién y prevencion de amenazas a la ciberse-
guridad como: la investigacion de malware, ciberseguridad en la nube e IoT y
analisis forense, hasta llegar a la construccion y vigilancia de la ciberseguridad y

obtener Funciones y habilidades del CISCO.

El diplomado se toma los dias viernes y sabados en el Laboratorio de Redes

y seguridad de la Facultad de Ingenierfa en la UNAM.

2.3.2. Universidad del Valle de México

La Universidad del Valle de México (UVM) [60] oferta el diplomado de Ci-
berseguridad y ciberdefensa con el objetivo de profundizar sobre los principa-
les elementos de identificacién, proteccidn, deteccion, respuesta y recuperacién
ante una amenaza en ciberseguridad y alinear los recursos que ofrecen las tecno-

logfas de la informacién con los objetivos de negocio o institucionales.

El programa tiene una duracién de 128 hrs, que se dividen en 9 médulos
que abarcan distintos temas relacionados a la ciberseguridad. Su modalidad es

presencial y se imparte en el Campus Coyoacin.
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2.3.3. Universidad Anahuac

El diplomado en linea en ciberseguridad de la Universidad Anahuac [61]
tiene un enfoque holistico y busca dotar a los participantes de las competencias
digitales necesarias para combatir el creciente problema en materia de seguridad
informdtica.

Este diplomado estd dirigido principalmente a profesionales encargados de
la operacién y gestién de sistemas digitales, consultores de seguridad informdti-
ca, técnicos vinculados a las TIC y personas que hagan uso de las TIC.

El plan de estudios prepara profesionales capaces de desempefiarse en em-
presas dedicadas a la operacién de sistemas informdticos y de seguridad infor-
mdtica asi como 4reas dedicadas al manejo de los sistemas informdticos en el
gobierno. Tiene duracién de siete meses y un total de 125 hrs de instruccién
estimada en linea, dividida en § mddulos de estudio con temas enfocados en:
Introduccién a la ciberseguridad, riesgos actuales en ciberseguridad, informdti-
ca forense, seguridad de la informacién y legislacién nacional e internacional en

ciberseguridad.
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Capitulo 3

Criptogratia moderna: cifrado y

hash

Resumen

La criptograffa es una ciencia que a lo largo de los afios ha creado su propia
historia. Tuvo sus inicios en la cultura egipcia hace unos 4000 anos. Durante
las guerras mundiales jugé un papel sumamente importante. En aquel entonces
solo la utilizaban los militares, el servicio diplomdtico y el gobierno, ya que su
finalidad era proteger estrategias y secretos nacionales.

Tiempo después, el surgimiento de las computadoras y los sistemas de co-
municacién llegé de la mano de la necesidad del sector privado de proteger la
informacién digital.

Histéricamente la criptografia puede clasificarse en clsica, moderna, cudn-
tica y postcudntica. En este capitulo se presenta una vista hacia la criptografia
moderna, enfocindose en diferenciar la criptografia simétrica de la asimétrica y

se termina el capitulo describiendo las funciones hash.

39
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3.1. Criptografia de llave simétrica

Imaginemos que Alicia desea comunicarse con Beto utilizando la internet,
pero saben que es un canal de comunicaciones inseguro ya que hay entidades
que tienen acceso a toda la informacién que viaja a través de ella. Desde luego
Alicia y Beto no quieren que nadie se entere del contenido de su comunicacién.
Para ello pueden utilizar criprografia de llave simétrica, que les permitird con-
vertir los mensajes a un formato que resulte ininteligible para cualquier persona

que los vea, a excepcién de aquellos que conozcan la llave (o clave).

El cifrador lo podemos ver como una caja (funcién) que toma como entrada
un mensaje en claro y mediante un procedimiento que incluye el uso de la llave,
lo convierte a un texto cifrado. Luego ese texto cifrado — que es inteligible — viaja
a través del canal inseguro, y aunque cualquiera puede verlo durante su trayecto,

nadie puede obtener el mensaje en claro original.

Cuando el mensaje cifrado llega hasta las manos de Beto, él utilizando la
misma llave es capaz de descifrar el mensaje. Es decir, Beto utiliza la funcién
inversa y con la llave es capaz de recuperar la informacién original que Alicia le

mandé. La idea se ilustra con la Figura 3.1.

Ademis de utilizarse para cifrar informacién que viajard de un usuario a
otro, también es posible mantener informacién de manera confidencial, asi por
ejemplo un arhivo puede cifrarse con una llave y guardarse en un dispositivo
de almacenamiento, y Gnicamente quién posea la llave serd capaz de descifrar el

archivo.

Se le llama llave simétrica porque existe una simetria entre la llave que se usa

para cifrar y la que se usa para descifrar (de hecho es la misma llave).
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Figura 3.1: Esquema de comunicacién con criptografia de llave simétrica entre
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Alicia y Beto.

Desde luego debe notarse que antes de poder utilizar este esquema, es nece-
sario que Alicia y Beto acuerden la llave que aplicardn, para ello deben utilizar
un canal de comunicaciones que sea seguro para mantener la secrecfa de la llave.

Por ejemplo, podrian reunirse personalmente para hacer el acuerdo de las
llaves, o pueden valerse de otros esquemas criptograficos que permiten el inter-
cambio de llaves, como el llamado protocolo de Diffie-Hellman, u otros basados
en Curvas Elipticas (ver en las siguientes secciones).

Los primeros esquemas de llave simétrica surgieron en la década de los afos
70 del siglo XX, y hasta nuestros dias se usan en las comunicaciones modernas
dfa con dfa. De hecho, existe toda un drea de investigacién en criptografia que

analiza los esquemas existentes, propone mejoras y nuevos algoritmos.

3.1.1.  Cifradores de flujo y de bloques

Existen principalmente dos tipos de cifradores de llave simétrica: los cifra-

dores de flujo y los cifradores por bloques.

» Los cifradores de flujo reciben los datos de entrada, un byte cada vez,
y mientras los van recibiendo los cifran y arrojan la salida que les corres-

ponde. Una funcién muy importante en estos cifradores es el Generador
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de Numeros Pseudo Aleatorios, cuya salida es un flujo de ndimeros que
dan la apariencia de ser aleatorios y que se usan para generar la llave del
cifrador-descifrador. Algunos ejemplos de cifradores de flujo son RC4
[62] y ChaChazo [63].

Por otro lado, en los cifradores por bloques se particiona el mensaje
que Alicia desea enviar dividiéndolo en bloques de un tamafio fijo, lue-
go cada bloque entra al cifrador y es procesado para obtener su salida. A
continuacion los bloques cifrados viajan por el canal inseguro y al llegar a
su destino, el receptor Beto descifra cada uno de ellos utilizando la misma

llave que Alicia aplico.

Existen diferentes maneras de configurar los bloques que corresponden a
un mismo mensaje, de tal forma que Beto sea capaz de obtener el mensaje
original sin comprometer ninguna informacién ni caer en errores; a esas

configuraciones se les conoce con el nombre de modos de operacion.

Algunos ejemplos de cifradores por bloques famosos son DES (Data Encry-
ption Standard [64], IDEA (International Data Encryption Algorithm)
[65], AES (Advanced Encryption Standard) [66] y Blowfish [67].

Se considera que un cifrador de llave simétrica por bloques es competi-
tivo, si en primer lugar ofrece la confidencialidad de la informacién y si
ademis es eficiente. La eficiencia suele medirse en términos del tamafio de

llave, simplicidad de los algoritmos y velocidad de cifrado y descifrado.

3.L.LI. Ejemplo: AES

El cifrador por bloques mds ampliamente conocido y utilizado es el llamado

AES (aunque su nombre original es Rijndael), que es el estindar aceptado por
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la agencia de estindares de Estados Unidos (NSA, National Security Agency) en
el afo 2001. Tiene tamafio de bloques de 128 bits y tamanos de llave posibles de
128, 192 6 256 bits. El algoritmo trabaja realizando corrimientos y sustituciones
en una matriz de 4x4 y tiene cuatro funciones principales que se aplican en varias
rondas, éstas son: Sumar bytes, recorrer renglones, mezclar columnas, sumar la

llave.

El algoritmo de AES ha sido implementado de manera muy eficiente tanto
en plataformas de hardware como de software. Hasta el momento no se conocen
ataques que resulten devastadores o que compromentan de manera importante

la informacién que se cifra con este algoritmo.

3.2. Criptografia de llave asimétrica

La criptografia asimétrica marcd la siguiente revolucion en la seguridad de
la informacidn, al permitir que cada participante use un juego de dos llaves dife-
rentes pero que corresponden de forma inica entre sf para el proceso de cifrado
y descifrado. Estas llaves son conocidas como llave priblica y llave privada, las
cuales se denotan matemdticamente como (py, s;), respectivamente. Es por ello,
que la criptografia asimétrica también es conocida como criptografia de llave

priblica. Esta idea se ilustra con la Figura 3.2.

De esta forma, los participantes inicamente dan a conocer su llave publica, y
mantienen en secreto su llave privada, facilitando as el intercambio de informa-
cién que en el caso de la criptografia simétrica, implica un proceso de intercam-
bio de llaves adicional y que puede representar un problema de dificil manejo

[68].
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Alicia y Beto.

Aunque normalmente se le atribuye el desarrollo de este tipo de criptogra-
fia a Whitfield Difhe, Martin Hellman y Ralph Merkle alrededor del afio 1976,
hay indicios de que pudo haber sido desarrollada en 1972 por James Ellis, Clif-
ford Cocks y Graham Williamson de la oficina de comunicaciones del gobierno
britdnico [69].

La idea de la criptografia asimétrica es que s6lo el propietario de la llave pri-
vada puede descifrar el texto cifrado que haya recibido. Asi, por ejemplo, para
cifrar un texto para Alicia, el procedimiento implicarfa hacer una operacién,

denotada por @, con el mensaje y con la llave ptblica de Alicia. Es decir:

Mensaje © Alz'cz'dpk = Texto Cifrado

Y para que Alicia recupere el mensaje, necesitarfa hacer una operacién in-

versa, denotada por &, entre el texto cifrado y su llave privada. Es decir:

Texto Cifrado & Alicia,, = Mensaje

La seguridad que ofrece la criptografia asimétrica radica en las operaciones
@y ®, ya que su base se encuentra en problemas matemdticos que son consi-

derados dificiles de resolver. Esto es, que el poder de cémputo disponible en la
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actualidad no es suficiente para resolver un problema matemdtico en un tiempo
factible. De acuerdo a su relevancia préctica, existen tres problemas matemdti-
cos que dan pie al desarrollo de esquemas criptogréficos seguros. De acuerdo
con [69], estos son: factorizacién de nimeros enteros, problema del logaritmo

discreto y problema de logaritmo discreto en curvas elipticas.

» Factorizacidén de numeros enteros: Su base estd en la dificultad de fac-
torizar niimeros enteros grandes. El algoritmo criptogrifico de RSA4, uno

de los mds populares de su clase, usa este problema subyacente.

» Problema del logaritmo discreto: Existen varios esquemas criptogréfi-
cos con base en el problema del logaritmo discreto. Entre ellos destaca: El
intercambio de llaves de Diffie-Hellman y el cifrado conocido como Elga-
mal. El problema consiste en calcular un logaritmo de y en base ¢, donde

7'y g son elementos de un grupo ciclico finito multiplicativo G*.

» Problema del logaritmo discreto en curva eliptica: Es una generali-
zacion del problema del logaritmo discreto, cuyo algoritmo mds popular

es la firma digital mediante curva eliptica (ECDSA).

3.2.1. El problema de la factorizacién

El problema de la factorizacién de define de la siguiente forma: Dado un
entero positivo 7, encontrar su factorizacién en nimeros primos. Es decir, hallar
una expresion tal que z = p{'p7 ... pi donde p; son parejas de primos distintos
y cadae; > 0 [42].

Este problema es la base del algoritmo RSA, que permite cifrar/descifrar un
mensaje. Su proceso, en términos generales, se describe a continuacién. Se to-

man dos nimeros primos p y g4 tan grandes como sea posible, y se calcula su
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producto, # = pg. Sea ¢ un nimero entero impar, y que no sea un factor del
resultado del producto de m = (p — 1)(¢ — 1). Finalmente, sea d un nimero
tal que ¢ - d = 1 mdd m. Lallave publica se compone del par de ndmeros (¢, 7)
y la llave privada por el par de ntiimeros (d, 7). Asi, el cifrado de un mensaje se

obtiene mediante la expresién 3.1.

E(M) = M*(mbddn) (3.1)

Por otra parte, el descifrado obedece a la expresion 3.2.
D(E(M)) = Md(médn) (3.2)

Resolver este problema mediante una computadora cldsica resulta una tarea
sumamente compleja, que podria tomar incluso afios antes de ser completada.
Sin embargo, una computadora cudntica tiene la capacidad de hacerlo en un
tiempo aceptable mediante el algoritmo de Shor, el cual se centra en las poten-
cias de un nimero al aplicarles la operacién médulo y buscar predecir su periodo,
que es el niumero de veces que se repite la operacion antes de que aparezcan los
mismos resultados [70]. Por ejemplo, sea x un nimero al cual se le calculan sus
potencias mddulo 7, donde # = pg. Si x no es divisible entre p ni ¢, entonces la
secuenciax mod 7z x> mod 7, ... se repetird con un perfodo ¢ que serd un divi-
sor de (p —1)(¢ —1). Encontrar el periodo de esta serie serfa entonces el objetivo
de una computadora cudntica, que mediante la superposicion de estados puede

ejecutar multiples operaciones de forma paralela.

3.2.2. El problema del logaritmo discreto

Entre las técnicas criptogrificas que tienen base en el problema del logaritmo

discreto se encuentran el acuerdo de llaves de Diffie-Hellman, y 1os esquemas de
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cifrado y de firma de ElGamal. Estos pueden definirse de la siguiente forma:
Sea G un grupo ciclico de orden 7. Sea 2 un generador de Gy sea 8 € G. El
logaritmo discreto de beta con base en 2, denotado por log,8, es un entero tinico
%0 < x < n—1,talquef = 2" Luego, el problema del logaritmo discreto
consiste en: Dado un niimero primo p, un generador @ de Z;, y un elemento
B e Z;, encontrar un entero ¥, 0 < x < p — 2 tal que 4* = f(mddp).

La forma inmediata de resolver este problema consiste en una busqueda
exhaustiva, al calcular sucesivamente 2°, 2}, 22, .. ., hasta obtener el valor G, 1o
que implicarfa O(z) multiplicaciones, donde 7 es del orden de , por lo que re-

sulta costoso e ineficiente para valores grandes de 7.

3.2.3. Criptografia de curvas elipticas

La seguridad de la criptografia de curvas elipticas se basa en el problema del
logaritmo discreto generalizado, que se enuncia de la siguiente forma: Dado un
grupo ciclico finito G de orden 7, un generador « de G, y un elemento £ € G,
encontrar el enterox, 0 < x < 7 — 1tal que ° = . Menezes, Okamoto y
Vanstone demostraron cémo el problema del logaritmo discreto para una curva
eliptica sobre un campo finito I, puede ser reducido al problema del logaritmo
discreto en una extensién del campo F ¢ [42].

Una delas aplicaciones mds populares de este problema es, en el algoritmo de
firma digital mediante curvas elipticas (ECDSA), que, entre otras cosas, sostiene
sistemas como Bitcoin. Geométricamente, una curva eliptica es un conjunto de

puntos descritos por la ecuacién 3.3.

{(69) €eR* | y* =2 +ax + b, 4a° + 276> # 0} U {0} (33)
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Las curvas elipticas son grupos, por lo que cumplen la propiedad de cerra-
dura, asociatividad, tienen elemento de identidad y elemento inverso para cada
elemento. En particular, el elemento de identidad es el punto al infinito, 0. EI
inverso del punto P es el punto simétrico respecto al eje x. La adicidn se define
dados tres puntos colineales diferentes de cero que intersecten la curva, P, Q, R,
entonces P + Q + R = 0. Si sélo hay dos puntos de interseccidn, es decir, una
recta tangente es la que intersecta a la curva, entonces se dice que P = Q'y por
tanto, P + P = R o bien, 2P = R, lo que se denomina doblado de un punto. La
adicion y el doblado de puntos permiten definir multiplicaciones escalares para
curvas elipticas tales que xP = R, donde x es un escalar, P es un punto tangente

alacurvay R es el resultado de sumar P a si mismo x veces.

Para ejecutar una firma con curva eliptica, se eligen los pardmetros del mé-
dulo, los valores 4 y & de la ecuacidn 3.3, el punto generador P y su orden de
acuerdo al estindar para la criptografia de grupos eficiente. Luego, la llave pri-
vada es un entero que se elige al azar entre los valores 1 y el orden seleccionado.
La llave publica se calculard por medio del producto escalar entre el entero que
representa la llave privada y el punto generador P, lo que da como resultado un
punto (x, y). Aunque resulta ficil calcular la llave ptblica a partir de la privada,
hacerlo en sentido inverso es computacionalmente dificil, por lo que se consi-

dera una funcién de una sola via [71].

3.3. Funciones hash

Una funcion hash es una funcion que se utiliza para mapear informacién di-
gital de cualquier longitud a datos digitales de tamano fijo. Los valores devueltos

por este tipo de funcién se denominan digesto, valores resumen, o simplemente
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Figura 3.3: Esquema general del funcionamiento de una funcién hash

valores bash. Este digesto es tinico para un valor de entrada dado, asi cualquier
cambio en los datos de entrada cambia de manera significantiva el dato de salida
[42]. De ahi que el digesto de un dato también se le denomine buella digital,
ya que estos pueden servir como una cadena que identifica de manera tnica al

dato original. Este proceso se puede observar en la Figura 3.3.

Una funcidn hash criptogrifica [42] es un tipo de funcién que poseé ciertas
caracteristicas matemdticas. Esta funcién es unidireccional ya que dados cier-
tos datos de entrada estos se relacionan a un digesto determinado, pero dado
un digesto es sumamente dificil obtener el mensaje original de donde se obtuvo
éste. Los datos de entrada a menudo se denominan mensaje, y el resultado se
denomina resumen o digesto del mensaje. Si se desconocen los datos de entra-
da, es extremadamente dificil reconstruir esos datos conociendo sélo el digesto,
haciendo de esta funcién una funcion de solo ida. Las funciones hash son parte

fundamental de la criptografia moderna.

3.3.1. Estructura bisica de una funcién hash

Dado lo mencionado anteriormente podemos construir la siguiente defini-

cién.
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Una funcién hash h(m) es una funcién computacionalmente eficiente que
relaciona cadenas de datos 7 de cualquier tamafio a cadenas de datos de tamafio
fijo x. Para que sea segura, la funcién hash h(x) debe cumplir ademds ciertas

caracteristicas:

h(m) es de longitud fija, independientemente de la longitud de 7.

» Dado m, es fécil calcular h(m).

» Dado h(m), es computacionalmente dificil obtener 2.

» Dado m, es computacionalmente dificil obtener un ' tal que h(m) =

b(m').

Tipicamente, la salida de estas funciones son de tamafios de 128, 160, 256 0
s12 bits. Es importante mencionar que, a diferencia de otros algoritmos descritos
en secciones anteriores, este no requiere del uso de una llave. De tal forma que
cualquiera puede calcular » dada su descripcién publica.

Existen diversas funciones hash, tanto criptograficas como no criptogréfi-
cas. Muchas de estas no cumplen con la tltima cardcteristica mencionada an-
teriormente, esto debido a ataques relacionados a la longitud del digesto resul-
tante. En la tabla 3.1 presentamos algunos ejemplos, indicando en cuales se han
encontrado colisiones y por lo tanto no pueden ser usadas en sistemas criptogra-
ficos. Actualmente los estindares del NIST, recomiendan el uso de SHA-256 en
adelante [72, 73].

Las funciones hash tienen diversas aplicaciones en criptografia. A continua-

cién describiremos las mds importantes.
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Algoritmo | Longitud Notas
MDg4 128 Se han encontrado colisiones
MDs 128 Se han encontrado colisiones
SHA-1 160 Se han encontrado colisiones
SHA-256 256 Sin colisiones documentadas
SHA-s12 12 Sin colisiones documentadas
SHA-3 224 as12 | Sin colisiones documentadas

Tabla 3.1: Algoritmos de hash mds conocidos

3.3.2. Funciones hash para integridad

Una de las aplicaciones criptogrificas mds conocidas de los algoritmos de
hash es la verificacién de integridad de un mensaje. Aqui estas funciones se usan
para detectar si un mensaje ha sido modificado de manera no autorizada. Su
funcionamiento consiste en calcular el digesto del mensaje original para despues
usar este como prueba para una posible verificacion de si el mensaje ha sido mo-
dificado. A las funciones hash diseiadas con este objetivo se las llama Cédigos de
Deteccién de Modificaciones o MDC (del inglés Modification Detection Codes)

Para cumplir su objetivo la funcién hash debe ser criptografica. Esto es tiene
que cumplir con propiedades que la hagan resistente frente ataques de adver-
sarios maliciosos cuyo objetivo es que la funcién no cumpla su objetivo. De tal
manera que esta funcién debe de cumplir con las propiedades mencionadas en
la Seccién 3.3.1.

La manera en que esta funcién se usard para validar la modificacién no au-
torizada de un mensaje se describe en la Figura 3.4. Ahi podemos ver como el

emisor de un mensaje calcula el digesto de dicho mensaje, para después enviar
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Figura 3.4: Esquema de generacién de valor hash
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Figura 3.5: Esquema de verificacién de integridad

ambos elementos en el canal. Cuando el receptor recibe estos dos elementos,
los separa, re-calcula el digesto del mensaje recibido y lo compara con el hash
recibido. Si estos son iguales significa que no hubo modificacién. Si por el con-

trario, son diferentes, significa que existié modificacién y usualmente el mensaje

se rechaza. Esto se puede observar en la Figura 3.5.
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3.3.3. Funciones hash para autenticacién de mensajes

Otra aplicacién que se le da a las funciones hash es el de autenticar el origen
de un mensaje. Estas funciones se conocen como Cédigos de Autenticacién de
Mensajes o MAC (del inglés Message Authentication Codes).

Los MAC se caracterizan por el utilizar una llave secreta para poder calcu-
lar la integridad del mensaje. Bajo el supuesto de que esta llave sélo es conocida
por el emisor y el receptor, se consigue que el receptor verifique tanto la inte-
gridad del mensaje como la posesion de la correspondiente llave privada. Esto se

realizarfa de la siguiente manera.

MAC = (M)

donde:
» M es un mensaje en claro de longitud arbitraria.

» hg es la funcidn hash que recibe un mensaje en claro y utiliza una llave

secreta K para calcular el valor del hash MAC.

Si el valor MAC del emisor es idéntico al calculado por el receptor, entonces

ser puede garantizar quc:

1. El mensaje no sufrié modificaciones no autorizadas.

2. El mensaje proviene del remitente indicado en el mensaje (el duefo de la

llave).

3. Si el mensaje incluye un nimero de secuencia, que el mensaje sigue la

secuencia correcta.
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3.3.4. Cadena de hash

Una cadena hash o hash chain estd formada por la aplicacién sucesiva de
una funcién hash criptogrifica a un mensaje. De tal manera que siendo / una
funcién hash y » dicho mensaje, la aplicacién sucesiva de /b 4 veces serfa como

se muestra a continuacion:

h(b(b(h(m))))
Esta la cadena hash de longitud 4 se denota como »*(m) o simplemente A,

Si generalizamos este proceso entonces tendriamos que,

b"(m) = b(....(h(h(m))))

Lamport [74] sugirié el uso de cadenas de hash como un esquema de protec-
cién de contrasefias en un entorno inseguro. Por ejemplo, si un servidor requiere
proporcionar autenticacién a un grupo de usuarios, en lugar de almacenar las
contrasefas de estos usuarios en texto plano, puede almacenar una cadena de
hash de dichas contrasefas evitando el robo de estas ya sea en la transmisién o
en el almacenamiento.

Por ejemplo, un servidor comienza almacenando 4'°*°(contrasefia) donde la
contrasefa es la proporcionada por el usuario. Cuando el usuario desea autenti-
carse, envia al servidor »”°?(contrasefia). El servidor calcula »(h””?(contrasefia)) =
K% (contrasefia) y verifica que coincide con la cadena de hash que tiene alma-
cenada. En ese momento el servidor almacena »°”’( contrasefia ) para ser usado
la proxima vez que el usuario requiera autenticarse.

De esta manera, si un atacante es capaz de capturar »””’(contrasefia) durante
la comunicacién entre el usuario y el servidor, este serd incapaz de retransmitir

la cadena de hash que el servidor requiere para la autenticacién. Esto porque
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hy=Hdy)  hyoH(dy) o byHGd) o hymH(dy)

Figura 3.6: Ejemplo de un 4rbol de hash

el servidor esperard »”*%(contrasefia). Debido a la propiedad unidireccional de
las funciones hash criptogrificas, es computacionalmente dificil que el atacante
invierta esta funcién y obtenga la pieza anterior de la cadena de hash. En este

ejemplo, el usuario podria autenticarse 1000 veces antes de que se agotara la ca-

dena de hash.

3.3.5. Arbol de hash

Un drbol de hash o drbol de Merkle es un drbol en el que cada nodo hoja
contiene el hash criptogrifico de un dato y cada nodo no hoja estd contiene el
hash criptogrifico del contenido de sus nodos hijos, como se puede observar en
la Figura 3.6. Los drboles de hash permiten una verificacién eficiente y segura
del contenido de grandes estructuras de datos siendo estos la generalizacién de
las listas de hash y las cadenas de hash. Este concepto fue presentado por Ralph
Merkle en [75].

Los drboles de hash pueden usarse para verificar cualquier tipo de datos al-
macenados, manejados y transferidos dentro y entre computadoras. Pueden ga-

rantizar que los bloques de datos recibidos en una red punto a punto se reciban
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sin dafios ni alteraciones, e incluso para comprobar que los integrantes de esta
no mienten y envien bloques falsos.

También se utilizan en algunos sistemas de archivos como IPFS, Btrfs y ZFS
para contrarrestar la degradacién de los datos. En el protocolo Dat, el protocolo
Apache Wave [77], los sistemas de control de revisiones distribuidas como Gity
Mercurial, asi como también en las redes de Bitcoin y Ethereum [76]. Sistemas
de bases de datos no SQL como Apache Cassandra, Riak y Dynamo tambien

los usan.

3.3.6. Otras Aplicaciones

Las funciones hash tienen diversas aplicaciones, a continuacién describimos

algunas quc consideramos importantes.

Construccién de esquemas de compromiso. Los esquemas de compromiso
permiten que una entidad elija un valor entre un conjunto finito de posi-
bilidades de tal forma que no pueda cambiarla. Esa entidad no tiene que
revelar su eleccién hasta si acaso el momento final (la eleccién puede per-

manecer oculta).

Construccién de algoritmos de cifrado/descifrado. Se usa en la construc-
cién de algunos modos de funcionamiento en los cifradores por flujo y

cifradores por bloque.

Construcciéon de cadenas pseudoaleatorias. El modelo de ordculo aleatorio
se basa en considerar que funciones hash con ciertas propiedades se com-
portan como funciones que escogen cadenas al azar, se usa para el estudio

de la seguridad los esquemas criptogréficos.
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Firma digital En los esquemas de firma digital, normalmente en lugar de fir-
mar todo el contenido se suele ser firmar solo el valor hash del mismo.

Esto se explica de manera detallada en la siguiente capitulo.

Suma de verificacién. Tambien conocida como checksum, se realiza cuando
se quiere almacenar o transmitir informacién y protegerla de errores ac-
cidentales. Los datos originales se acompanan de valores hash obtenidos a
partir de ellos de forma que puedan ser usados para verificar la integridad

del dato original.

Proteccién de contrasefias. Para comprobar si una contrasefia de autentica-
cidn es correcta no es recomendable el almancenamiento de estas contra-
sefias en su versién original en claro. En su lugar se almacena el valor hash
de las contrasefias. Asf, para verificar si una contrasefia es correcta bas-
ta con aplicar la funcién hash correspondiente y verificar si el resultado

coincide con el que tenemos almacenado.

3.4. Criptografia moderna en México

La criptografia de llave simétrica y asimétrica es muy utilizada en los sistemas
criptograficos que se usan diariamente en millones de transacciones alrededor
del mundo, en donde ha demostrado que son capaces de ofrecer la seguridad
que los sistemas requieren.

La criptografia simétrica suele ser muy eficiente, pues en general, requieren
tiempos de procesamientos cortos lo que permite cifrar cantidades enormes de

informacién.
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La criptograffa es un drea muy activa de investigacién en el mundo y en
México, de hecho existen grupos de investigacién importantes que estudian este

tema.



Capitulo 4

Criptografia moderna: firma

digital

Resumen
Este capitulo presentala firma digital como un algoritmo criptogréfico para pro-
porcionar los siguientes servicios de seguridad: autenticacién, integridad y no
rechazo. El capitulo describe el algoritmo RSA, sus aplicaciones en México y su

futuro.

59
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4.1. Introduccién

El diccionario de la real academia espafola define la firma como el “rasgo
o conjunto de rasgos, realizados siempre de la misma manera, que identifican a
una persona y sustituyen a su nombre y apellidos para aprobar o dar autentici-
dad a un documento”.

Historicamente la firma se remonta al origen de la humanidad, que median-
te una representacion grafica de figuras humanas se identificaba, inicialmente
asociada a grupos de cazadores y recolectores, pero también con su medio am-
biente (flora, fauna y formas geométricas). En México, existen varias zonas ar-
queoldgicas abiertas al publico con arte rupestre, es decir con manifestaciones
gréficas grabadas y pintadas sobre rocas y en cuevas, destacando las ubicadas en
las sierras de la peninsula de Baja California Sur, como muestra la foto de la Fig.
4.1 tomada en el Museo de Antropologia e Historia de Baja California Sur, La
Paz, México.

En Computacién, un archivo digital estd formado de cadenas de ceros y
unos los cuales pueden representar caracteres alfanuméricos, es decir un texto,
o imdgenes y figuras, o sonidos y musica, etc.

En una computadora un archivo digital facilmente se puede crear, copiar,
insertar, modificar y borrar por lo que se requiere de un mecanismo que permita
detectarlo. La firma digital es un mecanismo criptogréfico que permite verificar
la autenticidad, integridad y no rechazo de un archivo digital.

En México, la firma digital estd legislada por el decreto expedido por el Dia-
rio Oficial de la Federacién (DOF) el 11 de enero de 2012 el cual establece la Ley
de Firma Electrénica Avanzada y en el DOF del 21 de marzo de 2014 se publi-
ca su reglamento, es decir que la Firma Electrénica Avanzada tiene los mismos

propésitos legales que la firma manuscrita.
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Figura 4.1: Museo de Antropologia e Historia de Baja California Sur, La Paz,

México

En esta seccidn revisaremos brevemente la criptograffa para implementar la

Firma digital, sus aplicaciones y su futuro.

4.2. Criptografia

La criptografia es el estudio sistemdtico de las técnicas matemdticas para
ofrecer los servicios de seguridad a la informacién, tales como: confidencialidad,
integridad, autenticacién, control de acceso y no rechazo.

La confidencialidad permite proteger la informacién contra revelaciones no
autorizadas; la integridad permite detectar modificaciones de la informacién no
autorizadas; la autenticacion permite verificar la identidad de un usuario o de un

sistema; el control de acceso protege el acceso a la informacion; y el no rechazo per-
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mite detectar la negacién de una actividad, por ejemplo que un emisor niegue

haber enviado un mensaje o que el receptor niegue haberlo recibido.

Para implementar estos servicios, el Instituto Nacional de Estindares y Tec-
nologfas (NIST) del Departamento de Comercio del Gobierno de los Estados
Unidos de Norteamérica ha publicado diferentes estindares donde se especifi-
can los algoritmos y los protocolos criptogrificos para que todas las dependen-

cias del gobierno norteamericano protejan su informacién.

En particular el estindar NIST FIPS 186-4 [78] especifica tres algoritmos
criptogréficos para implementar la firma digital, a saber: Algoritmo de Firma
Digital (DSA), Algoritmo de Firma Digital RSA y Algoritmo de Firma Digital
basado en Curvas Elipticas (ECDSA).

RSA es el algoritmo mds ampliamente usado en el mundo por lo que a con-

tinuacién detallaremos su funcionamiento.

4.2.1. Criptografia Asimétrica

In 1976 [79] Whitfield Diffie y Martin Hellman (ganadores del Premio Tu-
ring 2015, equivalente al premio Nobel en Computacién) fueron los primeros
en proponer publicamente los conceptos de la Criptografia de Llave Pdblica
(PKC, Public Key Cryptography) o Asimétrica y un protocolo de intercambio

de llaves.

Como se describié en la Seccidn 3.2, en PKC, cada usuario tiene dos llaves,
una privada (que mantiene en secreto) y una pablica conocida por el resto de los
usuarios en el sistema. Ambas llaves estdn relacionadas matemdticamente en tal
forma que conociendo la llave publica y el algoritmo de cifrado es computacio-

nalmente imposible obtener la llave privada o secreta, pero es relativamente fécil
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cifrary descifrar usando una de las dos llaves; cualquiera de las dos llaves se puede
usar para cifrar mientras que la otra se usa para descifrar.

Computacionalmente imposible significa que un atacante usando todos los
recursos computacionales a su alcance no puede calcular la llave privada. Aqui
un atacante puede ser una persona o un grupo de personas o gobiernos con una
gran infraestructura computacional.

La PKC estd basada en problemas que la Computacién no puede resolver
de manera eficiente, es decir problemas cuyos algoritmos de solucidn se ejecuta-
rin en tiempos que no se pueden acotar en un tiempo polinomial conforme el
tamafio de los datos de entrada se incrementa. A esta clase de problemas se les
llama NP (non-polynomial) y fueron previamente descritos en la Seccién 3.2.

En 1977 [80] Ron Rivest, Adi Shamir y Len Adleman (ganadores del pre-
mio Turing 2002), mostrados en la Fig. 4.2, propusieron usar el problema de

factorizacién de niimeros enteros.

RON RIVEST, ADI SHAMIR & LEN ADLEMAN @)
) g
(=]

RSA publickey pl:ﬁ 6

Figura 4.2: Ganadores del Premio Turing 2002 [81]

Bien sabemos que un nimero primo es aquel que s6lo es divisible por la uni-

dad y él mismo, y son dificiles de encontrar cuando son muy grandes. Por ejem-
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plo, el Museo de Ciencias de la UNAM tiene una coleccién de niimeros primos
gigantes, el mds grande descubierto en 2018 por el “Great Internet Mersenne
Prime Search” (GIMPS) tiene 24,862,048 digitos, es el nimero 285773 — 1y

requiere 11 libros para imprimirlo, como se muestra en la Fig. 4.3.

————————

L. NUMERO PRIMO
MAS GRANDE

-

O HASTA HOY

Figura 4.3: El nimero primo mds grande

4.2.2. Firma digital RSA

Basados en el problema de la factorizacién de nimeros enteros muy grandes,

Rivest, Shamir y Adleman (RSA) propusieron el siguiente algoritmo 4.1:
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Algoritmo 1 Generacién de llaves

I

2

3:

Selecciona dos ndmeros primos muy grandes: p, g

Calculan = pgq

Calcula¢(z) = (p — 1)(g — 1)

Selecciona aleatoriamente la llave pablica ¢, tal que: 1 < ¢ < ¢(n),
mcd(e, ¢(n)) = 1 (donde med es el médximo comuin divisor)

Resuelve la siguiente ecuacion para encontrar la llave privada: ed = 1 mod

¢(n) donde 0 < d < ny mdd es la operacién médulo

: Publica la llave publica: PK = (n, ¢)

Mantén en secreto la llave privada: SK = (d, p, 9)

Algoritmo 2 Generacién de la Firma RSA

Entrada: Llave publica RSA (#, ¢), Llave privada RSA (), mensaje (m2)
Salida: Firma(s)

I:

2

3:

Calcula » = Hash(m); donde Hash es una funcién Hash
Calculas = /¥ méd »;

Regresa (s);

Algoritmo 3 Verificacién de la Firma RSA

Entrada: Llave publica RSA (7, ¢), mensaje (72), firma (s).

Salida: Acepta o rechazala firma.

I:

Calcula h = Hash(m);

2: Calcula b = s° méd n;

3:

Sih = I entonces Regresa (“Firma aceptada”); de otra forma Regresa (“Fir-

ma rechazada”);
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4.2.3. Las matemiticas de RSA

Como se puede observar en la seccién anterior, el algoritmo RSA es muy
simple y de ahf su elegancia; sin embargo, tiene una base matemdtica muy pode-

rosa como se describe brevemente a continuacién.

1. ¢(n)eslafuncién ¢ de Eulery calcula el nimero de primos relativos entre

1<a<n.
2. mcd(a, b) es el mdximo comun divisor de 4 y &.

3. mcd(4, b) = 1significa quea y bson primos relativos, es decir que el tinico

divisor comun es la unidad.

4. mod es la operaciéon médulo definida en los niimero enteros como:
a=0bmdd n <= a = b+ nkconkentero (selee 2 es congruente con

b médulo z).

Nota que la operacién se realiza en el conjunto de numero enteros (— oo, ... .,

-3,-2,-1,0,1,2,3,...,00) negativos y positivos.

Ejemplox: 4« = 7moédS <= a = 7 + Sk, entonces 2 puede tomar los
valores de 12, 17, 22, 27,32, 37 cuando £ = 1, 2, 3, 4, 5 y 6, respectivamente.

Ademds nota que 2 y & tienen el mismo residuo al dividirlos por 7.

5. Hash es una funcién como las ya descritas en la Seccion 3.3 que aqui lla-

maremos resumen.

6. s = b* mdd n: es la funcidn de exponenciacién médulo 7.

Ejemplo2: s=7°mdd 8 =343 mdd 8 =7
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Ejemplo 3: 5 = 22°%° md 789, si usamos la calculadora para calcular 229%°

marcard infinito o error, es decir la memoria de la calculadora se desbordé y no
pudo realizar el cdlculo. Una forma eficiente de hacerlo es calculando las poten-

cias de 2 médulo 789, como sigue:

2> =4mbd 789 = 4
2% = 4> mod 789 = 16
28 = 16* mod 789 = 256
2! = 256% médd 789 = 65536 mod 789 = 49
2%% = 49% mbd 789 = 2401 mod 789 = 34
2% = 34% modd 789 = 1156 modd 789 = 367
218 = 3677 mod 789 = 134689 mdd 789 = 559
2%5¢ = 5592 méd 789 = 312481 mdd 789 = 37
2°12 = 372 méd 789 = 1369 médd 789 = 580
212% = 580? mod 789 = 336400 modd 789 = 286

Dado que el nimero decimal 2020 = 1024 + 512 + 256 + 128 + 64 + 16

El nimero 2020 se puede representar en un nimero binario, es decir, en
una cadena de o’s y I’s, de la siguiente manera: 2'° + 27 + 2% + 27 + 2¢ + 2%, es
decir 11111010000.

De esta forma, 22°%° mbd 789 = 286 x 580 X 37 X 559 X 367 X 49 =
61697803487320 m6d789 = 535 mod 789.

Notemos que la funcién de exponenciacién médulo 7, s = b médd n, rea-

liza el cifrado del mensaje » usando la llave privada d y es relativamente ficil de
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calcular conociendo d y 7. Por otro lado, la verificacién de la firma es el descifra-

do de la firma, s méd 7, usando la llave publica e.

4.2.4. Fortaleza de RSA

La fortaleza o nivel de seguridad de un algoritmo criptogrifico se define co-
mo el nimero de operaciones necesarias para romperlo y se mide en bits. Ejem-

plo, el nivel de seguridad de 128 bits, requerird 2128

operaciones para romper el
algoritmo, es decir 3.4 x 1038 operaciones.
En el algoritmo RSA un atacante debe resolver los siguientes problemas para

calcular la llave privada:
1. Encontrar los nimeros primos p y ¢, dado que conoce 7.
2. Resolver la ecuacién d = ¢! mdd ¢(n), dado que conoce e.

En marzo de 1991, la entonces compaiifa RSA Laboratories propuso un reto
a nivel mundial para factorizar 54 nimeros semi-primos, es decir nimeros con
s6lo dos factores primos, con el fin de promover la investigacién en la teorfa de
numeros y para mostrar la dificultad de factorizar nimeros primos muy grandes.

El reto termind en 2007 con la factorizacién de 12 nimeros primos; sin em-
bargo, el reto ha continuado hasta hoy con la factorizacién de 11 niumeros mds.
De éstos, el nimero primo mds grande tiene una longitud de 829 bits (250 di-
gitos), denominado RSA-250 [82]. En 2009 los autores de la factorizacién de
RSA-768 concluyeron que RSA-1024 podria ser factorizado en 10 afios, cosa
que no ocurrid. El NIST previniendo futuros ataques recomendé desde 2013
no usar mds el médulo 1024 y en su lugar usar el médulo 2048.

La Tabla 4.1 resume el nivel de seguridad de RSA, donde £ es la longitud

del producto de los dos nimeros primos p y ¢, llamado el médulo de 7. Nota
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Tabla 4.1: Nivel de Seguridad de RSA [87]

Nivel de Longitud
Parimetros Suposicién
Algoritmo | Seguridad de la firma
(en bits) de seguridad
(bits) (en bits)
80 k=1024 1024 Problema
112 k= 2048 2048 de la factori-
RSA 128 k=3072 3072 zacién de
192* k =7680 7680 ndmeros
256" k£ =15360 15360 enteros

que los niveles senalados con (*) no estdn estandarizados en el estindar NIST

186 — 4.

4.3. Infraestructura de clave publica

Como se menciond en la Seccidén 4.2, cuando un usuario genera un par de
claves, el o ella publica su llave puiblica al resto de los usuarios del sistema y man-
tiene en secreto su llave privada. Para publicar las llaves publicas es necesario
desplegar una Infraestructura de Llave Publica (PKI) dénde existe una Autori-
dad Certificadora (CA) encargada de generar, firmar digitalmente y distribuir
los Certificados de los usuarios. Un certificado contiene la llave pablica de un
usuario y la firma digital de la CA. De esta forma, cualquier usuario puede ob-
tener y verificar la llave publica de otro usuario verificando la firma de la CA que

emitié el certificado.
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A.C. del Servicio de Administracién Tributaria
Entidad de certificacion intermadia
Ha caducado: lunes, 27 de octubre de 2008 0:00:00 Hora esténdar del centro de Norteamérica

@ Este certificado ha caducado
¥ Detalles

Servicio de Administracion Tributaria
Administracion de Seguridad de la Informagian
A.C, del Servicio de Administracidn Tributaria
Av. Hidalga 77, Col. Guerrero

Qg3

Coyoacan

Distrito Federal

MX

SATETOTOTNNG

asisnet@sat.gob.mx

3 Responsable: Cesar Luis Perales Tellez

Figura 4.4: Nombre del propietario del Certificado

La CA es una entidad de confianza que inicialmente firma digitalmente su
certificado, conocida como CA raiz, y puede a su vez generar certificados a otras

autoridades certificadoras.

El estindar X.509 [84] define los formatos del certificado y de la lista de re-
vocacién de los certificados, ya que éstos tienen un periodo de vida y cuando
expiran es necesario almacenarlos para poder verificar las firmas realizadas en ese

periodo, como se describe mds adelante.

4.3.1. Nombre del usuario

La Fig. 4.4 muestra un certificado de prueba generado por el Sistema de Ad-
ministracion Tributaria (SAT) de la Secretarfa de Hacienda y Crédito Puablico
(SHCP) de México. En ésta se pueden observar los campos contenidos en el
Certificado del SAT, incluidos el nombre, direccién, pais, identificador tnico y

correo electrénico.
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MX

Mexico, D.F.

Cludad de Mexico

Banco de Mexico

Gerencia de Informatica

ARG Banxico
BMEB211305%A
Administrador Central da I IES
08058

Av. 5 da Mayo #2, Col. Cantro
ABCDEF12345678H000
ABCDS80TOEZYXWVUSA
cooronad@banxico.org.mx

3030 30 30 30 30 30 30 30 30 30 30 30 30 30 30 31 30 32 32
3

MDS5 con encriptacion RSA ( 1.2.840.113549.1.1.4)
ninguno/a

o miércoles, 27 de octubre de 2004 0:00:00 Hora de verano del centro de
MNorteamérica

Mo vallde después de  lunes, 27 de octubre de 2008 0:00:00 Hora estandar del centro de
MNorteamérica

Figura 4.5: Identificador de la CA

4.3.2. Identificador de la CA

La Fig. 4.5 muestra los campos del Certificado del SAT que contienen la

informacién de la CA que emitid y firmé el Certificado. Se puede observar:
(a) El Banco de México es la CA raiz que emite el Certificado al SAT
(b) El Certificado tiene un niimero de serie
(c) Indicala versidn del estindar X.509

(d) Indica el algoritmo RSA y la funcién Hash (en este caso MDs) con los

que se generd la firma

(e) Elintervalo de tiempo durante el cual el Certificado es vilido (no antes,

no después)
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4.3.3. Informacion de la clave publica

La Fig. 4.6 muestra los campos del Certificado del SAT que contienen la

informacién de la llave publica.

Observe lo siguiente:

(a) Contieneinformacién delalgoritmo criptografico empleado para generar

la llave publica, en este caso RSA.
(b) Contiene la llave pablica del usuario, PK = (7, ¢), donde:

(1) 7 es el producto de los dos nimeros primos (p, ) de longitud 256
bytes, es decir 2048 bits, en representacién hexadecimal. En ésta, se
usan 4 bits para representar a los nimeros decimales del 0 al 15, de
lasiguiente manera: 0,1, 2,..., 9,4, B, C, D, E'y F; donde laletra 4

representa al ndmero 10, Bal11,...y F al 15.

(11) e es el exponente igual a 65537

(c) Lafirmadela CA delongitud 256 bytes en representacién hexadecimal

4.3.4. Resumen del Certificado

Finalmente el Certificado contiene campos para indicar: extensiones, uso y
un resumen (huella digital) producido por una funcién Hash (en este caso las
funciones SHA-1 y MDs), como se muestra en la Fig. 4.7, con el objetivo de

detectar posibles modificaciones al certificado.
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Algoritmo

Exponenta
Tamafio de

Uso

Encriptacion ASA { 1.2.840.113548.1.1.1)
ninguna/a

256 bytes: E4 50 B6 3A 89 CA 11 7C D5 ED BD 07 4F 00 65 53 0B 62 30 5D
C6 ES C5 ED 56 C6 A7 88 DO 96 4B 67 06 F1 D7 5E DE 24 65 76 48 6F 5E 6F
FE 10 C5 2B 16 2B 11 7F OB 55 FC 1C 95 4C BE 98 FC 3F F6 6D CB BF 48
F& 9A 00 3E 3C E4 9E AD 24 FF 5B D3 8F 88 B0 84 EB 4E G7 4F 1B 12 25 57
38 91 56 CA 38 50 12 45 B5 B7 10 7E BF 55 88 54 73 C4 16 49 A1 67 82 7F
84 E4 OF EE FO EB FE 3C 30 CB 57 B1 FF 27 25 30 AA B7 BB D8 AB 28 FB 3B
C502A8DATE3CE1 AFF4AB 5930 387287 50 9B 101309 E5 301934
D0 EB 81 2A 4D 65 AC DC AE 09 78 EE 0A A2 AC EC 06 EB 2B 5E 43 BC G4
CE7734BDOF C4B3 37 FD 4D ESF3BY CFE2 C2 A51C 9138 84 99 84
9C 63 C8 7C 1F 29 E6 BF £E 79 2A 5B 6C BA 4B 4C 16 A1 AE AA 30 9C 94
TAAC TABF D6 72 AC 99 76 D5 B4 5C FC E6 ES AS 66 AB 28 16 A1 0D 41
DB

65537
2048 bits
Verificar, Ajustar

256 bytes: 58 32 E7 4C 2F B84 30 BB D7 9F BB 73 26 65 AB 97 D2 F7 FC 04

01 2B A9 77 BO 98 CF 12 AB 52 C9 65 10 08 6F 73 EC 7B F4 AF AD A1 28 OE
33 9E 3F 66 7A BA BF F9 21 DB 0B 4E 18 68 AE 44 D2 AZ EG F5 28 04 D1 78
04 74 44 E3 04 D1 FB 9D 25 50 EE 1E 7F 98 41 08 G4 03 4F 8D B1 63 E5 BB

52 A4 F3 08B OO 53 2F 48 66 23 1810 14 20 03 50 95 31 0B 86 EB 18 72 4E

57 1F 53 B7 35 30 EE 82 27 33 2A 4B 30 10 8E 1A 50 60 55 CC 97 C7 CF 3F
9B BF E2 6C F3 82 CF D2 FO AF 5B AE DF 1F DA 3A 5A BC DB E3 51 D5 DO

1D0C21B3DE1464 203269 EDC2 C5 A1 TE3ETD 9931 F1 1D BD ED 82
F5 25 52 F2 79 CF 66 9A 7D 2E A5 B0 5E 81 B1 1E 7C BB BF 1B 76 2B 9F 14
17 3E B0 3F BS 69 E6 E3 64 EE EB 18 F5 6A 0B 2D EF 27 4A 13 9F C3 22 &1
18 81 31 4A 2C AB BB AC 5F 34 1F 3B 3B BE 10 68 84 71 8C 6E 45

Figura 4.6: Llave publica del usuario y la firma de la CA

Critico
Uso

Critico
Entidad de certificacién
Limite de longitud de la ruta

Uso de la clave (2.5.29.15 )
NO

73

Firma digital, Sin rechazo, Encriptacion de la clave, Firmar certificado de

clave, Firmar CRL

Restricciones basicas ( 2.5.29.19)
si
si
0

BF F5 01 1D OF 57 60 53 7B 3B C2 69 B7 BA D4 B2 0C C4 09 2A

8C F0 35 6A 64 D4 43 7C D1 0A 5F F9 C1 73 56 27

Figura 4.7: Resumen del Certificado
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4.4. Aplicaciones de la Firma Digital en México

La firma digital tiene amplias aplicaciones porque provee los siguientes ser-
vicios de seguridad: autenticacién, integridad y no rechazo.

Autenticacién porque sélo el duefio de la llave privada (d) puede cifrar el
resumen producido por la funcién Hash (s = ## méd ) y no puede negar
haber firmado porque él es el tinico poseedor de la llave privada.

Integridad porque la funcién Hash (discutida en la Seccién 3.3 de este libro)
tiene las siguientes propiedades: resistente a colisiones, resistente a la primera
preimdgen y resistente a la segunda preimdgen.

En México el uso oficial de la Firma Digital estd publicado en el Diario Ofi-
cial dela Federacién mediante la expedicién dela Ley de Firma Electrénica Avan-
zada (DOF: 11/01/2012), el Reglamento de la Ley de Firma Electrénica Avanzada
(DOF: 21/03/2014) y las Disposiciones Generales de la Ley de Firma Electrénica
Avanzada (DOF: 21/10/2016).

En el articulo 23 de la Ley se especifica que la Secretarfa de la Funcién Puabli-
ca, la Secretarfa de Economia y el Servicio de Administracién Tributaria (SAT)
son consideradas como Autoridades Certificadoras para emitir Certificados Di-
gitales. Sus atribuciones y obligaciones quedan definidas en el articulo 25, en
particular la fraccién V establece: garantizar la autenticidad, integridad, conser-
vacién, confidencialidad y confiabilidad de la firma electrénica avanzada, asi co-
mo de los servicios relacionados con la misma.

El uso de la firma digital en México es cada vez mds extendido, por ejemplo el
SAT lo usa para la generacién de los Comprobantes Fiscales Digitales por Inter-
net (CFDI); la Suprema Corte de Justicia de la Nacidn regula el uso de la Firma
Electrénica Certificada del Poder Judicial de la Nacién (FIREL) y el Expediente

Electrénico; el Instituto Mexicano del Seguro Social (IMSS) autoriza el uso de
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SELLO DIGITAL DEL EMISOR
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SELLO DIGITAL DEL SAT
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Figura 4.8: Resumen del Certificado

la Firma Electrénica Avanzada, cuyo certificado digital sea emitido por el SAT,
en las actuaciones, actos administrativos y en los procedimientos inherentes a
los procesos para el otorgamiento de las prestaciones en dinero que prevé la Ley

del Seguro Social.

Ademis, el Instituto del Fondo Nacional de la Vivienda para los Trabajado-
res (INFONAVIT) por el que se autoriza el uso de la Firma Electrénica Avan-
zada, cuyo certificado digital sea emitido por el SAT, en sus actuaciones como
Organismo Fiscal Auténomo; asi como en algunos estados de la Republica co-

mo Guanajuato, Sonora, Chiapas, Jalisco e Hidalgo.

En el caso del SAT, la Secretaria de Hacienda y Crédito Publico publicé, en
el DOF, el Anexo 20 de la resolucién de misceldneas fiscales de los afios 2006,
2010, 2012, 2014 y 2017. Este anexo es un estindar computacional que especifica
la estructura, forma, sintaxis, formato y criptografia de las facturas producidas

electréonicamente.

Los requerimientos de los Comprobantes Fiscales Digitales por Internet
(CFDI) son los siguientes: infalsificable, Gnico, proteccién contra modificacio-
nes, proteccién contra no rechazo y almacenamiento a largo plazo. Estos reque-
rimiento se satisfacen por medio de dos firmas digitales: una generada por el
emisor del CFDI, llamada Certificado de Sello Digital, y otra por el SAT, llama-
da Sello Digital del SAT, como se muestra en la Fig. 4.8.
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Nota que el SAT o cualquier contribuyente puede verificar el contenido del
CFDI teniendo acceso a la cadena original, que también acompana al CFDI, y

alos certificados del emisor y del SAT.

4.5. Futuro de la Firma Digital

Como se describié en la Seccién 4.2.1, el algoritmo RSA estd basado en un
problema dificil de resolver usando toda la infraestructura computacional que
disponga un atacante; sin embargo, el desarrollo de la tecnologfa ha permitido
construir las primeras computadoras cudnticas y aunque aiin no tienen gran
capacidad de cémputo, es decir el nimero de operaciones por segundo y la ca-
pacidad de almacenamiento estd limitado, ya se publicaron algunos algoritmos

para ejecutarlos en estas computadoras.

Como se menciond antes, en 1994, Shor [70] publicé dos algoritmos resuel-
ven los problemas de la factorizacién de nimeros enteros y del logaritmo discre-
to en un tiempo polinomial en una computadora cudntica. Esto problemas son
en los que estin basados las firmas digitales RSA, DSA y ECDSA. Es decir, una
vez que existan las grandes computadoras cudnticas todas las aplicaciones que

hagan uso de estas firmas serdn vulnerables a ataques criptograficos.

Por esta razén, en 2016 el NIST publicé una convocatoria para proponer
algoritmos criptogréficos de llave publica post-cudnticos, es decir algoritmos re-
sistentes a ataques por computadoras cudnticas y cldsicas, que serdn estandari-

zados en el NIST 186-4.

En 2017, el NIST recibid 82 propuestas, de las cuales aceptd 69 como candi-

datos en el primera ronda. Después de su estudio en 2019 acepté 26 candidatos
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en la segunda ronda, de los cuales 17 son algoritmos de llave ptblica y 9 son al-
goritmos de firma digital.

En 2020, el NIST publicé los candidatos finalistas de la tercera ronda [8s],
los algoritmos de firma digital pos-cudnticos son los siguientes: Crystals-Dilithium,
Falcon y Rainbow. Ademds acept6 como algoritmos alternos a GeMSS, Picnic
y SPHINCS+.

Estos algoritmos de firma digital estin basados en otra clase de problemas
dificiles, que se analizan en el Capitulo 6 de este libro. En 2024 el NIST planea
publicar las versién preliminar del nuevo estindar post-cudntico de firma digital
por lo que serd necesario especificar e implementar estos nuevos algoritmos en

todas las aplicaciones que la usen en México.
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Capitulo s

Aplicaciones selectas de la

criptografia moderna

Resumen

Existen multiples aplicaciones que requieren de algoritmos criptogréficos
para brindar servicios o productos de manera segura. En este capitulo se discu-
ten dos de ellas, la seguridad en bases de datos como servicio y la seguridad en
la redes vehiculares. La primera aplicacién considera el escenario en qué el due-
fio de la informacidn la delega a un proveedor que no es confiable, la segunda
discute cémo se puede brindar seguridad en las comunicaciones dentro de las re-
des vehiculares ad-hoc. Ambas aplicaciones tienen caracteristicas especiales que
hacen que los algoritmos criptogréficos que son utilizados en otras aplicaciones
mis tradicionales como el correo seguro, comunicaciones de servidores sobre in-
ternet, entre otras; no sean directamente aplicables. Por lo que estas aplicaciones

vanguardistas han generado nuevas propuestas en la literatura especializada.

79
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s.I. Introduccion

Enlaactualidad se generdn grandes cantidades de informacién, por ejemplo,
fotografias, videos, archivos de texto, entre otros. Por lo general, estos activos
digitales contienen datos que se consideran sensibles, ya que si una entidad no
autorizada los compromete puede usarlos para generar consecuencias negativas
que van desde la denegacién de servicios, hasta pérdidas econdmicas. Estos acti-
vos digitales son generados, transmitidos y almacenados por medio de distintas
tecnologias y aplicaciones, que imponen requerimientos y restricciones sobre
los algoritmos criptogrificos que pueden ser utilizados. En lo particular en este
capitulo se abordan dos aplicaciones: a) las bases de datos como servicio (sub-

contratadas) y b) las comunicaciones en redes vehiculares ad-hoc (VANET).

s.2. Bases de datos como servicio

Las bases de datos subcontratadas (Daa$S por sus siglas en inglés) son un ser-
vicio provisto bajo el paradigma del cémputo en la nube. DaaS permite delegar
la administracién y el almacenamiento a un tercero conocido como el proveedor
del servicio.

En el pasado el almacenamiento de las bases de datos se realizaba de forma
local, es decir, todos los datos residfan en las computadoras del usuario o de la
empresa que los generaba. Por el contrario Daa$S propone aprovechar la capaci-
dad de los servidores externos para almacenar la base de datos y permitir que el
proveedor del servicio se encarge de su adminitracion, posteriormente el cliente
podrd consultar y recuperar datos de su interés. En la figura 5.1 se muestra la fase
enla que el cliente delega la base de datos a un servidor y en la figura 5.2 el cliente

plantea consultas para que sean computadas por el servidor.
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i

CLIENTE

81

SERVIDOR

s

Figura s.1: Delegacién de la Base de datos

Entre las aplicaciones que permiten el almacenamiento de datos como ser-

vicio se puede mencionar: Dropbox, Google Drive; o bien el almacenamiento

de bases de datos como Amazon simple Db, Microsoft Azure Cloud SQL Da-

tabase, entre otras.

ey

CLIENTE

Consulta

Seleccién Rango Agregacidn Union

Respuesta

i

SERVIDOR

Figura s.2: Consulta y recuperacién de datos

DaaS$ brinda grandes ventajas para las companifas como para los usuarios fi-

nales, ya que se puede tener ahorros significativos en la administracién, en los
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recursos humanos especializados, licencias de software, entre otros. Sin embar-
go, este nuevo paradigma también conlleva riesgos de seguridad, que deben ser

atendidos.

Existen tres preocupaciones principales que el duefio delainformacién debe

considerar: a) la confidencialidad, b) la integridad y c) la disponibilidad.

En las siguientes secciones discutimos brevemente en qué consisten las in-
quietudes que el duefio posiblemente tendrd y que soluciones se le ha dado hasta

el momento.

s.2.1. Confidencialidad

Al delegar la informacién a un tercero, existe la posibilidad que el proveedor
de servicio exponga nuestra informacién o que la comparta con otras entidades
de forma no autorizada. Este riesgo tiene un efecto démino, en el caso de que la
base de datos delegada pertenezca a una empresa, puesto que posiblemente se di-
vulgarfa informacién de sus clientes. Ante este escenario el servidor se considera

no confiable.

Para proveer confidencialidad normalmente se aplica algin algoritmo de ci-
frado, sin embargo, el aplicar algoritmos estindar en informacién estructurada
impide que el servidor pueda dar respuesta a las consultas de los clientes sin el
conocimiento de la llave. Esto se debe a que un buen cifrador debe romper con
la estructura del texto en claro (no revelar nada acerca del texto en plano que lo
generd). Ademds, el procesar cada tipo de consulta en texto cifrado requiere de

distintas propiedades del cifrador.

Considere el siguiente ejemplo: El duefio de los datos desea delegar la base de

datos mostrada en la Tabla 5.1 a un proveedor DaaS$, sin embargo, desconfia del
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servidor y por ello preferirfa cifrar los datos. Ademds requiere realizar consultas

como:

= QI: Seleccionar a todos los empleados de género femenino.

» Q2: Seleccionar a todos los empleados cuya edad es mayor o igual a 25

afios y menor o igual de 27 afios.

= Q3: Seleccionar el promedio de edad de todos los empleados.

‘ Id H Nombre ‘ Género ‘ Nivel ‘ Edad ‘

GLO Omar M Lx 30
LRL Laura F L3 23

FJO Oscar M Lo 27
VBR Rosa F L1 26
MRB || Beatriz F Lt 25

Tabla s.1: Empleados

La consulta QI requiere que el cifrador aplicado sea determinista (que ante

las mismas entradas se obtengan las mismas salida), de este modo el servidor po-

drd comparar cadenas y determinar si son iguales. La consulta Q2 requiere de

un cifrador que preserve el orden, para que sea posible evaluar un rango. Final-

mente la consulta Q3 requiere de un cifrador que permita realizar operaciones

aritméticas en el texto cifrado en este caso sumar y posiblemente dividir, estos

son conocidos como cifradores con propiedades homomorficas.

Por ello, la comunidad criptogrifica estd proponiendo nuevos algoritmos

de cifrado que permitan que el texto cifrado filtre ciertas propiedades del tex-

to en claro: cifradores con propiedades homomorficas [119, 117, 118] , cifradores

que preservan el orden [121, 122, 123, 120], cifradores que preservan el formato
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[124, 125]. Sin embargo, estos cifradores brindan un nivel de seguridad menor
que por ejemplo, el tan usado AES. Por lo que deben ser estudiados con mucho
detenimiento, ya que encontrar el compromiso correcto entre funcionalidad y

seguridad es una tarea sumamente dificil.

s.2.2. Integridad

El problema de integridad en datos estructurados considera el escenario don-
de un cliente delega una base de datos a un servidor no confiable. Cuando el
cliente los consulta, espera un conjunto de registros (respuesta) que satisfagan
las restricciones planteadas. Como el servidor no es confiable, el cliente debe po-
ner a prueba que las respuestas que le estd enviando son correctas. Por lo tanto,
debe existir un mecanismo que pueda proteger al cliente de comportamientos
maliciosos, este problema es conocido en la literatura como procesamiento de
consultas autenticado. El servidor debe poder proveer una prueba de que el re-
sultado que estd enviando es integro (no ha sido modificado de forma no auto-
rizada), es completo (no estd omitiendo registros que cumplen con las condicio-
nes de la consulta o agregando registros que no satisfacen la consulta) y es fresco
(corresponde a la tltima version de la base de datos).

Considere el siguiente ejemplo: El dueno desea delegar la base de datos mos-
trada en la Tabla 5.1 a un proveedor Daa$ no confiable para que almacene y ad-
ministre todos los datos. Posteriormente, el duefio plantea una consulta al ser-

vidor:

= QI: Seleccionar el nombre, género y edad de la relacién Empleados donde

el nivel es L.
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El servidor puede generar una respuesta correcta o incorrecta. La respuesta

correcta para la consulta QI es la siguiente:
{(Omar, M, 30),(Rosy, F, 26),(Betty, F, 25) }

Por otro lado, una respuesta incorrecta podria se cualquiera de los siguientes

Casos:

= 1: {(Omar, M, 30),(Rosy, M, 26),(Betty, F, 27)}

En esta respuesta el género de Rosy y la edad de Betty fueron modificados

de manera no autorizada violentando la integridad.

» 2: {(Omar, M, 30),(Rosy, F, 26)}

Para este otro, la respuesta es incompleta porque el registro (Betty, F, 25)

no fue incluido.

= 3: Suponga que el dueno realiza una actualizacién de nivel L2 a L1 en
la relacién Empleados donde el ID es igual a FJO. Por lo que ahora la
relacién Empleados se muestra en la Tabla s5.2. Entonces una respuesta

que no es fresca para la consulta QI es la siguiente:

{(Omar, M, 30),(Rosy, F, 26),(Betty, F, 25) }

Porque la respuesta se obtuvo de una base de datos que existié previo a la
actualizacién (Tabla s.1) pero que al momento en que se generd la consul-
ta ya no es vilida. Puesto que la base de datos deberfa ser la que se ilustra

en la Tabla5.2).
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‘ Id H Nombre ‘ Género ‘ Nivel ‘ Edad ‘

GLO Omar M L1 30
LRL Laura F L3 25

FJO Oscar M Li 27
VBR Rosa F Lt 26
MRB || Beatriz F Lt 23

Tabla s.2: Empleados

La comunidad criptogrifica se encuentra trabajando arduamente en este
problema, para ello se hace uso de primitivas bien estudiadas como cddigos de
autenticacion de mensajes [116], firmas digitales [115] y algunas estructuras de

datos como 4rboles, bitmaps, filtros de Bloom [114, 113, 112].

5.2.3. Disponibilidad

En este servicio el cliente pregunta por algiin archivo al servidor que delegé
previamente, y que éste pueda enviar una prueba de que en efecto el archivo estd
almacenado sin necesidad de re-enviar el archivo completo. El objetivo de este
servicio es garantizar que el proveedor de servicio no borre archivos del usuario
de manera maliciosa o por algtn error del sistema. Hay que tomar en cuenta
que no toda la informacién almacenada es consultada continuamente por par-
te del cliente, por lo que el servidor podria borrar archivos y el usuario no lo

descubrirfa hasta mucho tiempo después o posiblemente nunca.

Para ello la comunidad criptografica estd trabajando en soluciones conocidas

como pruebas de conocimiento, pruebas de posesién entre otros.
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5.3. Discusion

El cémputo nube ha facilitado la manera en que las personas administran
e intercambian informacién, ademds ha generado un conjunto de servicios de
suma utilidad para empresas y usuarios finales como es el almacenamiento o las
bases de datos como servicio. Sin embargo, existen retos de seguridad que deben
ser resueltos para evitar ataques de confidencialidad, integridad y disponibilidad
en los datos. El hecho de que estos datos sean estructurados implica que las téc-
nicas tradicionales de criptografia y seguridad no son directamente aplicables,
por lo que la comunidad se mantiene activa buscando mejores soluciones para

estos escenarios.

s.4. Seguridad en Redes Vehiculares Ad-hoc

El constante progreso tecnoldgico ha permitido que los automéviles esten
dotados de computadoras y sensores con el objetivo de optimizar y mejorar
su funcionamiento (e.g. motor, transmision, conduccién autonoma). Ahora se
busca dotar a los automéviles de dispositivos que les permita comunicarse e in-
teractuar entre ellos sin recurrir a un intermediario, creando asf el paradigma
de las redes vehiculares Ad-hoc (VANET por sus siglas en inglés). Las VANET
ofrecen una amplia gama de aplicaciones y servicios que estdn estrechamente
relacionados con el desarrollo de sistemas de transporte inteligente. Entre los
servicios que busca impulsar este paradigma se encuentra: mejorar la eficiencia
y la seguridad vial, optimizar el tréfico vehicular, la conduccién cooperativa y
brindar asistencia al conductor.

Este preimbulo muestra una vision futurista de las ciudades inteligentes,

donde el transporte publico serd auténomo, los seméforos serdn capaces de au-
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togestionarse y los automéviles realizardn navegacién cooperativa. Sin embargo,
vulnerar la integridad fisica de los usuarios en este entorno es en un riesgo laten-
te, ya que si una VANET es comprometida, el ataque malicioso podria ocasio-
nar un caos vial e incluso la pérdida de vidas humanas. Por ello, es ficil concebir
que estas redes necesitan de servicios de seguridad ante ataques de terceros, y as
evitar escenarios tragicos. Proteger estos sistemas se convierte en un reto a causa
de las caracteristicas que distinguen a las redes vehiculares de otras redes tradi-
cionales (Telefonia celular, WLAN, LAN). Cada una de estas singularidades se

discuten en la siguiente seccién.

s.4.I.  ¢Qué caracteristicas tienen las redes vehiculares?

Las VANET, estdn integradas por vehiculos e infraestructura de las calles,
tal como: semdforos, sefiales de trdnsito, entre otros, que poseen capacidades
de procesamiento y de comunicacién a través de redes inalimbricas, lo cudl se

ilustra en la figura 5.3.

Notacion

f menscie _-' BSRC §2 53[%

Figura s5.3: Red vehicular Ad-hoc
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Entre las caracteristicas que distinguen a las redes vehiculares se puede men-

cionar:

1. La alta velocidad de los nodos. Los vehiculos (nodos) se encuentran
en continuo movimiento y se desplazan por las calles a velocidades que
van desde los 40 km/h hasta r2okm/h. Esto marca una gran diferencia
respecto a otras redes, donde el movimiento de los nodos es menor o nulo

dentro del rango de comunicacion.

2. El rango de comunicacién limitado. Cada vehiculo e infraestructura
de la calle que forma parte de una VANET posee la capacidad de crear
una red inaldmbrica para la transmisién de informacién, con un rango

quc varfa entre gom y soom.

3. Cambios constantes en la topologia. Los vehiculos se desplazan a dis-
tintas velocidades ocasionando una conexién y desconexién frecuente
dentro de la red, esta caracteristica hace que el tiempo para la entrega de

informacion se vea reducido a unos segundos.

4. Patrén de movimiento. El movimiento de los vehiculos es determinista
y estd restringido por la direccidon de las calles, avenidas, carreteras y en-
tronques. A diferencia de otras redes donde los nodos se pueden mover

libremente y de forma aleatoria o permanecer en reposo.

5. Sin restriccién de bateria. Los dispositivos que portan los vehiculos no
estdn sujetos a restricciones de energfa y, por lo tanto, son adecuados para

un uso continuo.
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6. Comunicacién continua entre nodos. Los nodos obtienen informa-
cién importante del entorno a través de los sensores o del conocimiento
que generan otros nodos, por tanto, la comunicacién constante entre los
nodos es de suma importancia para el funcionamiento de las aplicaciones

y servicios que ofrecen estas redes.

s.4.2. Laseguridad en VANETs

Como se menciond en la seccidn previa, los nodos (vehiculos e infraestruc-
tura delas calles) delas VANET deben compartir informacién sobre su entorno.
La existencia de esta comunicacién permite que las aplicaciones y servicios pue-
dan orientarse a brindar asistencia personalizada al conductor o la autoregula-
cién del trdnsito por parte de los semdforos inteligentes, entre otros. Sin em-
bargo, este intercambio de informacién puede incluir datos que son sensibles y
exponerlos a ciberataques, por ejemplo: considere el escenario donde el trifico
vehicular es censado continuamente por semdforos inteligentes, y la informa-
cién es transportada por los vehiculos hacia cada uno de los seméforos. Enton-
ces, a partir de la informacién que se transmite en la red se podrfa: a) conocer
las calles mds y menos transitadas en un determinado horario, b) rastrear un
vehiculo en particular, ¢) conocer rutas y horarios de los conductores.

La consecuencias mds graves no son la obtencién de informacién o la gene-
racién de conocimiento, sino lo que se puede hacer con ella, por ejemplo: co-
nocer los lugares mis concurridos podria dar pauta a que un terrorista coloque
un cochebomba en un lugar con mayor impacto, o por el contrario, los asaltos
y secuestros podrian incrementar en las calles menos transitadas. Ademis, si no
existe un canal de comunicacién seguro entre las entidades que integran una VA-

NET, un tercero podria interceptar la comunicacién y modificar los datos sin el
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consentimiento de las vehiculos o seméiforos con el propdsito de alterar su fun-
cionamiento. Cada uno de estos ejemplos muestran que al igual que en otros
entornos, las aplicaciones requieren los servicios de seguridad de las aplicacio-
nes tradicionales como: confidencialidad, integridad y autenticacién, aunado al
anonimato (se requiere proteger la identidad del conductor). Si bien, cada uno
de estos servicios se garantizan en las redes tradicionales (excepcién de anoni-
mato) como suele ser la telefonia celular, WLAN, etc., en las redes vehiculares
es un reto poder proporcionarlos, ya que las caracteristicas que distinguen las
VANET de otro tipo de redes como el cambio constante en la topologfa; dificul-
tan la implementacién de técnicas criptogréficas (de seguridad) que tradicional-
mente son aplicadas para la comunicacién. Lo cual representa un gran desaffo,
ya que se requieren protocolos de comunicacién capaces de transmitir un men-
saje de manera ripida y segura. Por ejemplo, para evitar que entidades malicio-
sas analicen el contenido de los mensajes, lo que procede es cifrar los mensajes.
Sin embargo, se vuelve dificil elegir cualquiera de las soluciones conocidas en la
literatura: a) cifrado simétrico y b) cifrado asimétrico. La criptografia de llave
simétrica requiere establecer una llave en comun entre cualquiera dos entidades
que se quieran comunicar. Esta caracteristica lo hace inviable en una VANET
ya que no hay conocimiento a priori de con quien se debe comunicar un auto-
movil. Por otra parte, la criptografia de llave asimétrica es dificil de aplicar, ya
que las VANETs son redes ad-hoc, por lo que no se puede suponer la existencia

de una entidad de confianza, quien serfa la encargada de expedir los certificados.

5.4.3. Discusion

Las VANETs permiten una serie de aplicaciones nuevasy futuristas, sin em-

bargo, abren una puerta a multiples ataques cibernéticos. Ademds, las solucio-
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nes que tradicionalmente se aplican para brindar servicios de seguridad, no son
directamente aplicables en el dmbito de las VANETs debido a las caracteristicas
que las distinguen. Lo anterior, abre un nicho de oportunidad para generar nue-
vos esquemas criptograficos que permitan brindar soluciones en este contexto

y que sean congruentes con las caracteristicas de las VANET.



Capitulo 6

Criptografia post-cudntica

Resumen La posible llegada de computadoras cudnticas de gran enverga-
dura permitirfa aplicar el algoritmo de Shor en contra de la seguridad ofrecida
actualmente por la criptografia de llave publica utilizada cotidianamente en apli-
caciones informdticas masivas, tales como e—gobierno, e-comercioy e-financiero,
entre otras. Dada nuestra fuerte dependencia en estas tecnologfas, las conse-
cuencias financieras serfan devastadoras. Es por ello que desde hace aproximada-
mente una década, la comunidad criptogfafica estd empefiada en producir siste-
mas criptograficos capaces de resistir ataques lanzados desde artefactos cudnti-
cos de gran capacidad. A la sub-disciplina surgida de estos estudios se le conoce
como Criptografia Post-Cudntica. En este capitulo damos una descripcién ge-

neral del estado del arte actual en esta sub-disciplina.
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6.1. Breve introduccion a la criptografia

post-cudntica

En 1982, Richard Feynman propuso el concepto de computo cudntico, en el
cual planted utilizar dos de los principios fisicos fundamentales de la mecénica
cudntica: la superposicion y el entrelazado de estados en particulas elementales
para la manipulacién de datos légicos organizados en lo que después serfan lla-
mados gubits (apécope del término inglés “Guantum bit”). Tipicamente, se des-
cribe un qubit como un estado cudntico que puede ser modelado en un espacio
vectorial de dos dimensiones definido sobre los nimeros complejos, en donde la
base canénica del espacio Ha; = C 2 estd conformada por los vectores unitarios

o =[10]" ye = [01]”. Si se escogen dos ntimeros complejos 2o, 21 € C tales

que |z5| + |27| = 1, entonces zpeo + z1€; €s un estado que representa a un qubit.

Un qubit se asemeja a un bit de las computadoras cldsicas en el sentido de
que ambas unidades de memoria tienen dos posibles valores de salida (normal-
mente 0 0 1). Sin embargo, a diferencia de un bit que en un momento dado sélo
puede tomar uno de esos dos valores, el valor de un qubit puede ser 0, 1 o una
superposicién de ambos estados 16gicos. Cabe sefialar que aunque han pasado
ya 30 afios desde su propuesta inicial, el estado de la tecnologfa en computado-
ras cudnticas estd ain en sus fases iniciales, si bien es cierto que en los tltimos
afos se han logrado resultados espectaculares que permiten alimentar la espe-
ranza de que a mediano plazo serd posible construir un ordenador cudntico con
capacidades de cémputo superiores a los dispositivos clésicos disponibles hoy

en dia.!

'La pregunta de si serd o no posible construir una computadora cudntica en un futuro pré-

ximo es objeto de un muy intenso debate, el cual es especialmente dlgido entre los fisicos tedricos
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Partiendo del supuesto que los ordenadores cudnticos son una realidad y
que estdn disponibles para su uso académico y comercial, cientificos compu-
tacionales han propuesto de manera tedrica una serie de algoritmos que estin
especialmente disefiados para tomar ventaja de las caracteristicas su7 generis que
tales dispositivos electrénicos ofrecerfan. Por ejemplo, se han propuesto proto-
colos de criptografia cudntica que permiten que dos partes, digamos Alicia y
Betito, se comuniquen de manera segura sin que exista la posibilidad que un
oponente, digamos Eva, sea capaz de alterar y/o espiar la comunicacién de los
datos que hayan sido intercambiados entre ellos, pues tal intromisién supon-
dria la violacién de principios fisicos fundamentales que al dia de hoy, son am-
pliamente aceptados por la comunidad cientifica. De esa manera, los protocolos
criptogréficos cudnticos prometen ofrecer lo que nunca lograron cumplir del
todo los protocolos criptogréficos cldsicos, esto es, una comunicacién segura y
confidencial en la cual sea /mposible que ningin oponente pueda modificar o
discernir los datos intercambiados por las partes legitimamente involucradas en

una transaccidn electrénica.*

Acaso més sorprendentemente, Peter Shor propuso en 1992 en [70] un in-
solito y celebrado algoritmo que de ser ejecutado en una computadora cudntica
poderosa, permitirfa resolver el problema de factorizacién entera en un tiempo

con complejidad polinomial aleatoria al tamano del nimero entero analizado.

pertenecientes a la comunidad de mecénica cudntica, una de las disciplinas de ciencia bésica mds

puras.
*Sin embargo en un trabajo publicado en la prestigiosa revista Nature photonics por un equi-

po de cientificos noruegos junto con un estudiante potosino [98, 101], se logré romper un pro-
tocolo cudntico comercial. Tras iluminar un pequefio laser en el detector de Betito, los autores
de[98] lograron deshabilitar el detector, interceptar los bits cudnticos de la llave y convertirlo a

un bit cldsico que coincidia con el valor que habfa sido enviado previamente por Alicia.
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Mis adn, el algoritmo de Shor puede ser ficilmente modificado para resolver
eficientemente un problema mds genérico conocido como el Problema del Sub-
grupo Escondido (PSE).?

La resolucién del PSE en tiempo polinomial implica que los criptosistemas
de firma digital empleados en la actualidad como piedra fundamental del comer-
cio electrénico, transacciones bancarias electrénicas, e-gobierno, etc., entre los
que se cuentan RSA, DSA, ECDSA y la criptografia basada en emparejamien-
tos bilineales, entre otros, estarfan todos “rofos” pues sus garantias de seguridad
basadas en la intratabilidad computacional de la factorizacién de enteros y del
problema del logaritmo discreto, no se sostendrian mds.

Sin embargo, desde el bando de los criptdgrafos no todo estd perdido, pues el
algoritmo de Shor 70 permite romper todos los esquemas criptogréficos cldsicos
existentes, y a pesar de que existen otras propuestas de procedimientos cudnti-
cos (notablemente las que utilizan el algoritmo de Grover [96]), que si se pueden
aplicar en algunos de los criptosistemas cldsicos que sobrevivirfan a los ataques
al PSE, tales propuestas exhiben complejidad sub-exponencial, por lo que los
criptosistemas atacados todavia se consideran seguros. Resulta especialmente
notable, por lo inesperado, que la gran mayoria de algoritmos criptograficos si-
métricos (también conocidos como criptosistemas de llave secreta), sean capaces
de resistir todos los ataques cudnticos desarrollados hasta ahora.

En general, se define como sistemas criptogréficos post-cudnticos a los es-

quemas que estdn fundamentados en la intratabilidad computacional de pro-

3Sea G un grupo con Hl < G,y seaf unafunciénen G. Se dice que f separa clases colaterales
de Hisif(x) = f(v) & uHl = vH, Vu,v € G. Sea A4 un ordculo que computa una funcién
capaz de separar clases colaterales de un mismo subgrupo H C G. El Problema del Subgrupo
Escondido (PSE), consiste en usar la informacién obtenida a través de <4 para encontrar un

conjunto generador de H.
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blemas dificiles para los cuales el algoritmo de Shor no se puede aplicar de ma-
nera efectiva. Algunos de los sistemas criptogrificos post-cudnticos mds estu-
diados en la actualidad garantizan su seguridad en la dificultad de resolver los
siguientes problemas dificiles: determinacién de los sindromes correctos en una
palabra protegida con cédigos de correccidn de error que ha sido alterada adre-
de con ruido gausiano, resolucién de sistemas de ecuaciones multivariables cua-
drdticos, bisqueda del vector mds corto y del vector mds cercano en reticulas
definidas sobre espacios vectoriales discretos, determinacién de curvas isgenas
definidas sobre curvas elipticas supersingulares, bisqueda de pre-imdgenes en
funciones picadillo, determinacién de la llave secreta utilizada en un cifrador
por bloques, resolucién del problema de la palabra en grupos no Abelianos, ha-

llazgo de ntcleos permutados de matrices y perceptrones de matrices, etc.

Para el anilisis de las bondades de un determinado criptosistema post-cudntico
resulta indispensable recurrir a la teorfa de la complejidad algoritmica y a su cla-
sificacién de problemas computaciones en las clases 2, NP, PSPACE y BQP, las

cuales pueden ser informalmente definidas como sigue.

Se define a las clases P y NP, como el conjunto de todos los problemas
computacionales que pueden ser resueltos en tiempo deterministico polinomial
y en tiempo no deterministico polinomial, respectivamente. La clase PSPACE
engloba los problemas que se computan con complejidad espacial polinomial,
mientras que la clase BOP reune al conjunto de problemas que pueden resol-
verse con una complejidad polinomial en el nimero de compuertas cudnticas
pertenecientes a un ordenador cudntico. Se sabe que P C NP C PSPACE'y
también que P C BQP C PSPACE, pero si ignora casi todo lo demds, inclu-
yendo la que se considera la pregunta mds importante de las ciencias compu-

tacionales, si acaso P = NP.
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Desde el punto de vista de la criptografia post-cudntica la pregunta de si
BQP C NP es verdadera o falsa, es quizds la mds relevante de todas. Si efecti-
vamente la conjetura BQP C NP es cierta, entonces habria que disefiar crip-
tosistemas cuya seguridad descanse en problemas dificiles de la clase NP. Por el
contrario, si NP C BQP, entonces la tnica alternativa que se vislumbra es la de
definir criptosistemas cuya seguridad descanse en problemas indecidibles [91].

Algunos de los problemas de investigacién en ciencia bésica asociados a la
criptografia post-cudntica que se consideran problemas abiertos incluyen el es-
tudio, andlisis y desarrollo de [93]: nuevos y mejores algoritmos que permitan
resistir de mejor manera los ataques cudnticos sin que la complejidad de compu-
tar cifras y su descifrado, y sobretodo, firmas digitales y su verificacién, crez-
can desaforadamente; cuantificacién de la complejidad computacional cldsica
y cudntica asociada a los problemas dificiles en los que basan su seguridad los
criptosistemas cudnticos propuestos y tratar de refutar/confirmar las conjeturas

de complejidad computacional enunciadas en el parrafo anterior.

6.2. Antecedentes

6.2.1. Criptografia moderna

Como se ha revisado en los capitulos previos, la criptografia tiene como
principal tema de estudio el problema de cémo establecer un intercambio de
informacién seguro a través del uso de un canal de comunicacién que no lo es.
Enlaactualidad, esta drea de investigacion se ha convertido en una de las discipli-
nas mds aplicadas de las ciencias de la computacién. Entre los servicios practicos
mds importantes que estin directamente relacionados ala criptografia podemos

mencionar: cifrado de datos, dinero digital, firma-verificacién digital, eleccio-
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nes digitales, autentificacién de usuarios y de sistemas en la red, distribucién de
datos y tarjetas inteligentes (smart cards), integridad de datos, servicios de ano-
nimato y privacidad y muchos mds. En aplicaciones criptogrificas, la eficiencia
y el nivel de seguridad (discrecién) de las implementaciones son dos objetivos
naturales, pero al mismo tiempo contradictorios que el disenador debe intentar

balancear.

En un principio, todos los sistemas criptogrificos propuestos fueron dise-
fiados con una clave o llave secreta, necesaria para realizar tanto el proceso de
cifrado, como el de descifrado. En estos esquemas, conocidos como criptosiste-
mas de clave secreta, se supone que cada una de las partes legitimamente invo-
lucradas en la comunicacién son las tinicas entidades que tienen conocimiento
de la clave secreta. Los sistemas de clave secreta desarrollan esquemas simétricos
de cifrado/descifrado, los cuales contrastan con los métodos usados por la crip-
tografia de clave publica, que fuera propuesta por primera vez en el trabajo que
Diffie y Hellman publicaron en 1976 [79], y que fuera puesta en prictica muy
poco tiempo después, cuando en 1978 Rivest, Shamir y Adleman propusieron

el criptosistema RSA [80].

En el cifrado con llave publica o asimétrica existen dos llaves distintas: una
para cifrar y otra para descifrar. La llave para cifrar es conocida publicamente y,
por ende, se denomina llave publica. La llave para descifrar sdlo es conocida por
el receptor del mensaje, por lo que se le denomina llave privada. La ventaja de
estos sistemas criptogréficos es que la denominada llave publica puede ser usada
por cualquier persona para cifrar mensajes bajo la premisa que sélo quien posea
la llave privada podr4 descifrar dichos mensajes. Aunque los métodos de llave

publica son muy poderosos, tienden a tener un costo computacional elevado.
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La seguridad de los criptosistemas que estin hoy en uso, ya sean de clave
publica o no, subyace en la complejidad computacional de un problema mate-
mitico dificil asociado con cada esquema criptogrifico. Ejemplos ya menciona-
dos anteriormente son: La factorizacién de nimeros gigantes, el cémputo de

logaritmos discretos también de niimeros gigantes, etc.

Se cree, sin que exista una certidumbre absoluta, que estos problemas son
extremadamente dificiles de resolver. Como mencionamos en el Capitulo 3, la
seguridad de RSA descansa en la dificultad de resolver una forma especial del
problema de factorizacién entera, mientras que la seguridad asociada a la crip-
tografia de curvas elipticas subyace en el problema de cémputo del logaritmo
discreto en este grupo, un problema matemdtico extremadamente complicado

de resolver.

6.2.2. Criptografia post-cudntica

Los sistemas criptograficos tradicionalmente utilizados en la industria basan
su seguridad en el supuesto de la intratabilidad computacional de los siguien-
tes problemas aritméticos: factorizacién de nimeros enteros, y el problema del
logaritmo discreto. En el caso de la factorizacion de enteros, el sistema mds em-
blemitico es RSA, mientras que para el logaritmo discreto, son los protocolos
basados en el esquema Diffie-Hellman, y en las variantes bilineares: criptografia

de curvas elipticas y la criptograffa basada en emparejamientos.

Estos supuestos pueden ser traducidos al problema del subgrupo escondido.
El problema del subgrupo escondido consiste en escoger un subgrupo lo sufi-
cientemente grande para que una busqueda lineal dentro del mismo sea muy

costosa respecto al beneficio obtenido.
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El algoritmo cudntico de Shor (Algoritmo 4) permite resolver en tiempo
polinomial aleatorio ciertos esquemas del problema de subgrupo escondido pa-
ra grupos finitos Abelianos. En particular, este algoritmo puede romper los es-
quemas de RSA, DSA y ECDSA* utilizando una computadora cudntica en
O((logN')?), donde N es el tamafio en bits del nimero a factorizar, mientras que
los esquemas mds poderosos en computacién clésica requieren tiempo subex-
ponencial en el mejor de los casos. Ataques similares utilizando computacién
cudntica aplican a sistemas criptograficos basados en el mismo problema compu-

tacional.

Algoritmo 4 Algoritmo de Shor propuesto en [70]

Entrada: N € Nno primo
Salida: unfactorde N
. Escoja un x aleatorio entre el rango [2../V]
2: Siel MCD(x, N) # 1 terminar
3: Encontrar el orden 7 de x moéd N(x” = 1 méd N)
4 Siresparyx”* # +1 méd N entonces
s MCD(x”? + 1, N) es un factor no trivial de N
6: si no
7:  intentar con otra x

8. finsi

En general, se define como sistemas criptogréficos post-cudnticos a los es-
quemas que estdn fundamentados en la intratabilidad computacional de pro-

blemas dificiles para los cuales el algoritmo de Shor no se puede aplicar de ma-

*los més utilizados en la actualidad y por los préximos afios
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nera efectiva. En el resto de esta seccién se presentan algunos de los esquemas

criptogréﬁcos post-cudnticos.

6.2.2.1. Criptografia post-cuintica basada en cédigos

Se define al peso de Hamming w(x) de # € F,» como el nimero de com-
ponentes de # que no son cero. La distancia de Hamming entre #, v € [, es
dist(u, v) = w(x —v). Un cédigo linear ('[#, k] sobre IF, es un vector de £ dimen-
siones en el subespacio de IF,». Un cédigo puede ser definido por una matriz ge-
neradora G € (F,)**” o por una matriz de verificacién de paridad H € (F,)*"
ne€Fp)oC={veF,H" 0},

donde HGT = O. Un vector s es llamado sindrome de v, si Hv” = s7.

conr=n—ktalqueC:{uG€]Fqn

Las matrices generadoras y de verificacién de paridad no son tnicas: dada
una matriz no singular §' € (Fq)“k (resp. S € (F,)*"), la matriz G’ = SG
(resp. H' = SH) define el mismo cédigo que G (resp. H) en otra base. Como
consecuencia, no siempre es posible obtener la forma sistemdtica (escalonada)
G = [L|M]), H = [-MT|L,],donde M € (F,)"".

Dos cédigos son equivalentes si las coordenadas de sus elementos difieren
por alo mis una permutacién. Formalmente, un cédigo C’ generado por G’ es
equivalente a un cddigo C generado por G siy solo si G' = SGP para alguna

nXn

matriz de permutacién P € (F,)**”, y una matriz no singular S € (IFq)/e *k En

esencia, se dice que C’ = CP. Ladecodificacién funciona de la siguiente manera:

Decodificaciéon General Dadala tripleta de enteros positivos (7, 4, £), un cam-
po finito I, un cédigo linear ('[n, k] € (IF,)" definido por una matrix genera-

kxn n : :
dora G € (IF,)**”, y un vector ¢ € (IF,)" se pregunta si acaso existe un vector
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m € (IF}A,)/e tal que ¢ = ¢ — mG tenga peso w(e) < ¢. Se sabe que encontrar tal

vector ¢ es un problema NP-completo.

Decodificacion por Sindrome Dada la tripleta de enteros positivos (7, &, ¢),
un campo finito F,, un cédigo linear C'[#, k] € (F,)” definido por una matriz
de paridad H € (F,)”” con» = n — k, y un vector s € (F,)’, se pregunta si
acaso existe un vector ¢ € (IF,)” de peso w(e) < ¢ tal que He! = 5" Se sabe que

encontrar el vector e asi definido también es un problema NP-completo.

Decodificacion Permutada Resolver el problema de decodificacién general
o el de decodificaciéon por sindrome para un cédigo C que sea equivalente tras
realizar la permutacién a un cédigo C’ que es eficientemente decodificable, con-
siste en encontrar la permutacién y cambio de bases entre los c6digos, y utilizar
el cédigo C’ como pasadizo secreto (¢7apdoor) para decodificar en C. Se cree que

este problema es suficientemente dificil para “ciertos c6digos” [90].

Decodificacion Recortada Resolver el problema de decodificacién general
o el de decodificacién sindrome para un cédigo C que sea equivalente tras per-
mutacidn a algin subcédigo recortado (una proyeccion) de algiin c6digo C” efi-
cientemente decodificable, consiste en encontrar la permutacién y cambio de
bases entre los cédigos, y usar el cédigo C’" como pasadizo secreto para decodi-
ficar C. Decidir si el cédigo es equivalente o no al cédigo recortado es un pro-
blema NP-completo. Existen varios esquemas criptograficos basados en los pro-
blemas de cddigos descritos anteriormente, por ejemplo [92]: los criptosistemas
de McEliece, Niederreiter y las firmas CFS, los cuales se describen brevemente a

continuacion.
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Sistema McEliece [100] Este criptosistema utiliza la matriz generadora para
la clave publica, por lo que para el cifrado, el secreto se multiplica por esa matriz
para después agregarle la informacién de correccién de errores (ruido gausiano).
Para el descifrado, se recupera la informacién del vector de errores para poder

eliminarlos del mensaje recibido.

Sistema Niederreiter [103] A diferencia del anterior, en este caso se utiliza la
matriz de permutacién como clave publica, por lo que la transpuesta del vector
de correccién de errores (que contiene el mensaje) se multiplica por esta matriz.

Se realiza un proceso similar en el descifrado.

Firmas CFS [94] En este esquema, la clave publica también se genera a partir
de la matriz de permutacidn, contindose con el apoyo de un ordculo aleatorio
que ayuda a encontrar un sindrome decodificable con el mensaje. De igual ma-
nera, se extrae el vector de correccién, el cual contiene el mensaje, y se utiliza
como firma junto con un valor proporcionado por el ordculo aleatorio. Para la
verificacién, se multiplica la firma con la matriz de permutacién y se corrobora

con una aplicacién de la firma sobre el mensaje (y el valor del ordculo aleatorio).

Retos La criptografia post-cudntica basada en cédigos, propone seleccionar
un tipo de cédigo que permita que la decodificacién permutada sea un proble-
ma dificil. Debido a su estructura, sufre del elevado espacio de almacenamiento
y transmisién requeridos para la llave ptblica. La tendencia actual en investi-
gacion para este tipo de criptografia se enfoca a reducir la llave publica, y en la
elaboracién de protocolos criptogrificos que utilicen cédigos como su primiti-

va principal. Se considera que los esquemas basados en cédigos son una de las
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alternativas mis promisorias para construir un criptosistema cudntico eficien-

te [92].

6.2.2.2. Criptografia post-cuintica basada en ecuaciones cuadriticas mul-

tivariables

En este criptosistema [93], la clave pablica es una secuencia polinomial 7,
Py, ..., Py € Fylwy, ..., wy], donde b es el nimero de bits de seguridad desea-
da, y las 46 variables wy, . . ., w4, tienen coeficientes en IF,. Cada polinomio P; es
dealomids grado 2, sin términos cuadrados, y es representado como una secuen-
ciade 1+4b+ w bits. La clave ptiblica es grande ya que tiene 165> +46°2+ 25
bits, sin embargo, la firma de un mensaje es corta (64 bits), pues inicamente
consiste en los 44 valores de wy, ..., wy, € IFp, y una cadena » de 24 bits que

satisfagan la identidad:
H(r,m) = (P(wy, ..., ws), ..., Poy(wy, ..., wy))

donde H es una funcién hash estindar. El proceso de verificacién de la firma
es sencillo, ya que Gnicamente se necesitan b operaciones de bit para evaluar
los polinomios Py, ..., Py;. La seguridad del criptosistema post-cudntico mul-
tivariable descansa en la dificultad de encontrar una secuencia wy, ..., wy, que
produzcalos polinomios P, a P, mencionados anteriormente. La evaluacién de
cualquier secuencia candidata tiene un costo computacional bajo, sin embargo,
la probabilidad de encontrar la secuencia correcta por busqueda aleatoria es me-
_zb L . . 1 . d o . l ﬁ h

nor a 2~*’. La principal ventaja de este criptosistema es que la firma es mucho
mds pequena que la generada por otros esquemas criptogrificos post-cudnticos.

Por su parte, la entidad signataria logra firmar eficientemente mediante el

uso de una estructura predefinida para la generacién de los 24 polinomios P;. A
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esta estructura se le conoce como el problema de las ecuaciones de campo escon-
didas (HFE, Hidden Field Equations por sus siglas en inglés), lo que le permite al
firmante resolver la ecuacién en un tiempo razonable. Se cree que es posible que
un atacante pudiera detectar la estructura subyacente en el polinomio, sin em-
bargo, no se conoce hasta el momento ningtn algoritmo que logre resolver HFE

eficientemente, por lo que se sigue considerando como un problema dificil.

Para la seleccién de la estructura, se fija un polinomio irreducible ¢ € I, [¢]
de grado 3b. Se define L como una extensién de campo I, [¢]/p de tamafio 2%.
La parte mds interesante en el proceso de firma, es encontrar las raices de un
polinomio secreto de una sola variable de grado pequefio sobre el campo L, es-

pecificamente, un polinomio en L[x] de grado a lo mds 25.

Este polinomio secreto se escoge aleatoriamente con la forma 2" + 2/ con
7 > 0.Siunelemento x € L se expresa con la formaxg + x12 +... + X320,

th—Z, 4

con x; € Fz, entonces x, = xp + x1t2 + ...+ X351 X = Xy t+ .X'll’4 +

12b—4 2

ot X3t , etc, de tal manera que x**? seaun polinomio cuadrético sobre
las variables x, . . ., ¥3,—1, después se aplican algunas transformaciones simples
para ocultar la estructura. La clave piblica tendrfa entonces tres componentes, a
saber: Una matriz invertible S de 44 X 4b con coeficientes en [F,. Un polinomio
Q € L[x, vy, va,.. ., 1], donde cada elemento tiene una de las siguientes formas:
I conl € L2 < 2,20 +2 < 2b; Ix* v,conl € Ly2 < 2b; lv,-vj;lxzi

ylv;. Y una matriz 7" de 2b X 3b de rango 24 con coeficientes en ;.

Estos tres componentes estin organizados de la siguiente forma: Se forma
un vector con las variables x; y v; como: (x, X1, . . ., X35—1, V1, U2, ..., Up) <= 5 X
(wy, ..., wgp). Dentro del anillo de cocientes L{wy, . . ., wy [/ (wl*—wl, ..., w5, —

wyp), se calculax = Y x;2', y = Q(x, vy, v, ..., 1), reexpresindose la variable y
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como yo + Nt + -+ + )’3b1f3b_1 con cada y; € Fy[wy, ..., wy). Finalmente se

computa (Pl, P2,..., sz) — T x ()/0, . ,.)/3b,1).

6.2.2.3. Criptografia post-cudntica basada en reticulas

Una reticula es un conjunto de puntos en un espacio #-dimensional con una
estructura periédica. Dados 7 vectores 4; linearmente independientes en R”, se

produce una reticula denotada como:

n—1
Libos.. s byr) =3 > %3 €L
=0

donde los vectores by, ... b,_; son la base vectorial de la reticula[99].

La criptografia post-cudntica basada en reticulas basa su seguridad en la pre-
suncién de la dificultad que supone resolver diversos problemas definidos sobre
éstas. Entre los principales problemas dificiles se encuentran el problema del
vector mds Corto, el Problema del vector més cercano, y el problema de los vec-
tores independientes mds cortos. Se considera que los tres problemas tienen el
mismo grado de complejidad computacional [102]. En particular, hallar la solu-
cién al problema del vector corto, toma una complejidad temporal de 29, pero
también espacio exponencial, volviéndolo impréctico. Existen también algorit-
mos que resuelven este problema con complejidad en espacio polinomial, pero

nlogn

su complejidad temporal se vuelve 201°¢”), Hasta el dfa de hoy, sélo se conocen
ataques exponenciales o con resultados de aproximacién muy malos.

La criptografia basada en reticulas tiene dos vertientes: los esquemas eficien-
tes que necesitan mejores pruebas de seguridad, o los esquemas con alta proba-
bilidad de seguridad. De estos tltimos, pocos son lo suficientemente eficientes

para ser competitivos con los esquemas criptogréficos cldsicos.
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Aunque existen propuestas de algoritmos cudnticos para resolver los pro-
blemas de las reticulas, estos se desempenan peor que los algoritmos de compu-
tacion cldsica, por lo que es muy probable que la criptografia basada en reticulas

sea resistente a ataques formulados desde computadoras cudnticas.

Esquemas criptogrificos El sistema criptogrifico GGH es una analogfa al
sistema McEliece descrito anteriormente, pero basado en reticulas [9s]. El siste-
ma funciona de la siguiente manera: con la finalidad de proveer una mejor efi-
ciencia, lallave privada B es una “buena” base vectorial de reticula , conteniendo
vectores cortos y casi ortogonales. En cambio, la llave pablica A es una “mala”
base vectorial para la misma reticula. En otras palabras, / es la peor base posible
para la reticula en la que esté trabajando el criptosistema.

El cifrado consiste en introducir ruido gausiano a un punto v previamente
seleccionado de la reticula a través de un pequefio vector . En particular, se
prefiere que el vector 7+ tenga coordenadas que estén reducidas y que descanse
a lo largo de la diagonal de A (en su forma Hermitiana), de tal manera que el
componente original pueda ser escogido arbitrariamente.

El proceso de descifrado consiste en encontrar el punto v de la reticula que
sea mds cercano al texto cifrado ¢ = (» méd H) = v + 7, y al vector de error aso-
ciado 7 = ¢ — v. Con ello se busca que el vector de error (ruido) sea lo suficien-
temente corto para que el punto v pueda ser recuperado con la base privada B al
utilizar el algoritmo de redondeo (“Rounding Off ”) de Babai: v = B| B~ (v+7)].

Otro esquema criptogrifico basado en reticulas y propuesto para cripto-
grafia de llave publica es NTRU [97]. Este sistema estd basado en anillos, los
cuales pueden ser descritos equivalentemente mediante cierto tipos de reticu-
las. Supdngase que 7" es una matriz de permutacién que rota ciclicamente las

coordenadas de un punto en una reticula, entonces 7 * v es la matriz circulante
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del vector v € Z”. En el esquema NTRU, se utilizan las reticulas modulares
convulocionales, las cuales presentan las siguientes caracteristicas: Son cerradas
bajo una transformacién lineal que toma el vector (x, y), conteniendo vectores
n-dimensionales, y lo lleva a (7%, T). En esencia, es el vector resultante de apli-
car paralelamente la rotacién ciclica con la matriz de permutacién 7" antes men-
cionada. Son reticulas g-arias (contienen gZ** como subreticula), por lo que
la membresia de (x, y) depende exclusivamente de que (x, y) mdd g estén en la
reticula. Para fines précticos, ¢ es una potencia de 2, adicionalmente, existe un

pardmetro p = 3. El sistema funciona como sigue:

La llave privada es un vector (£, g) € Z*". La reticula asociada a la llave pri-
vada y g, el pardmetro del sistema, se definen como: A,((T * f; T  g)"), esto
es, la reticula modular convulatoria mds pequena que contiene a nuestro vector.

Los vectores secretos ﬁ g tienen las siguientes restricciones:

» obviamente la matrix [T * /] debe ser invertible médulo g

nfE€ea+p0,—p"yg € e +p 0, —p" deben ser polinomios aleatorios
tales que / — e y ¢ tengan dy + 1 coeficientes positivos y dy negativos (y

el resto en cero).

Note que [T*f] = I( mdd p)y [T *g] = O( mbdd p), donde O esla matriz nula
con todas sus entradas en cero.

La llave publica, similarmente al criptosistema discutido anteriormente, co-
rresponde a la base en su forma normal Hermitiana de la reticula modular con-
volucionada A,((T * f; T * g)") definida como parte de la llave privada. Dada

la estructura de este tipo de reticulas, y la seleccién de £, la base publica en su
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forma normal Hermitiana tiene una forma particularmente sencilla:

I 0]
Txh q-1

H =

donde b = [T * f]'g(mbdp), por lo que sdlo es necesario publicar b € Z.
Para el cifrado, un mensaje se codifica como un vector m € [1, 0, —1]”, con
exactamente ds+1 elementos positivos y d—f elementos negativos. A este vector
se le concatena un segundo vector 7 € [1, 0, —1]” con las mismas caracteristicas,
dando como resultado un vector (—7, m) € [1, 0, —1]**, después se reduce el

vector por la matrix A (la llave publica), resultando en un vector:

@)
(m + [T * b]r) méd ¢

dado que la primer parte del vector es ceros, el mensaje se envia comprimido.

El descifrado consiste en multiplicar el mensaje cifrado por la matriz [T * £]

6.3. Criptografia basada en isogenias

Una isogenia es mapa racional no constante o un morfismo entre dos va-
riedades Abelianas, por ejemplo: curvas elipticas, es surjetivo y tiene un nicleo
finito. El grado de una isogenia es su grado como mapa racional. Para isogenias
separables, tener un grado /, significa tener un nucleo de grado /. Cada isogenia
de orden mayor a 1 puede ser factorizada en una composicién de isogenias de
grado primo.

Un endomorfismo de una curva eliptica £ definida sobre IF, es una isogenia
E — E definida sobre IF,» para un valor de 7 € N. El conjunto de endomor-

fismos de £ junto con el mapa en cero forman un anillo bajo las operaciones de
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adicién de punto a punto y composicidn; a este anillo se le conoce como anillo
endomérfico de £, y se denota como End(E). Este anillo es isomérfico al orden
en un 4lgebra quaterniana o a un orden en un campo cuadritico imaginario; en
el primer caso, se dice que la curva E es supersingular, en el segundo, ordinaria

(o no-supersingular).

Dos curvas elipticas definidas sobre IF, son isogeneas sobre IF, si existe una
isogenia ¢ : £y — F, definidas sobre el mismo campo. Dos curvas son isgenas
sobre IF, si tienen el mismo orden. Dado que cada isogenia tiene una isogenia
dual, la propiedad de isogeneidad sobre I, es una relacién de equivalencia en el
conjunto finito de clases isomérficas sobre [, de las curvas elipticas definidas so-
bre IF,,. Por lo que, definimos una clase isogenea como una clase de equivalencia
entre curvas elipticas tomadas hasta el isomorfismo sobre Fq, bajo esta relacién

de equivalencia.

Las curvas sobre la misma clase isogenea son todas supersingulares o todas
ordinarias. Hoy en dia se utilizan las curvas no supersingulares para fines crip-

tograficos, sin embargo, en este tipo de criptografia se utilizan las otras.

Todas las curvas supersingulares estin definidas sobre IF 2, y por cada primo
[ 1 p, existen / + 1 isogenias de grado / originandose de diversas curvas super-
singulares. Dada una curva eliptica £'y un subgrupo finito @ de E, hay, hasta el
isomorfismo una isogenia Gnica £ — E’ con nucleo igual a @. En otras pala-
bras, podemos identificar una isogenia dado su kernel, y analégicamente, dado

el nicleo de un subgrupo, la isogenia correspondiente puede ser calculada.

A diferencia de las curvas ordinarias, en las curvas supersingulares hay un
numero finito de clases isomorficas de curvas en cualquier clase isogenea; de he-

cho, este nimero es el genus ¢ de la curva modular X, (p) (donde p es un nimero

fians

primo que define el campo base que soporta curva), el cual es 7.
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6.3.1. Esquema criptogrifico

SeaF, = IF 2, p es un primo de la forma /7 [} - f 4-1, donde /, 5 son primos
pequefios, y / es un cofactor para hacer p un primo. Para cada /] y /] se prueba
una f aleatoria hasta encontrar un primo p del tamafio deseado. Dado p es ficil
encontrar una curva £/IF > con cardinalidad (p F 1)* = (/{7 - f)*. Una vez
encontrada £, se puede escoger una curva aleatoria E recorriendo el grifico de
isogenias soportadas por la misma (o escoger directamente a E), la cual tendrd
como estructura: (Z/(p F 1)Z)*. Para encontrar una base Eo[/5], se escoge un
punto P € E, y se multiplica por su cofactor: (/3'f )?, ademis se escoge un
punto Q con las mismas caracteristicas pero que deberd ser linearmente inde-
pendiente en £y[/%/]. Uno puede verificar la lineariedad de los punto aplicando
el emparejamiento bilinear de Weil sobre curvas supersingulares.

Ademds, se escoge H = H, : k € K como una funcién hash indexada
por un campo finito K, donde cada /), es una funcién de [F,> a un espacio de

mensajes {0, 1}

Generacién de claves  Se escogen los elementos m2,4,74 € Z/I’} Z procurando
que alguno no sea divisibles por /. Se selecciona la curva E4 y se aplican las
isogenias ¢4(Ps) y $4(Qs), y se escoge el elemento £ € K. La llave publica es
(E4 $4(Pp), $4(Qp), k), mientras que la clave privada es (72,4, 74, k).

Cifrado Dadalaclave pablica, y un mensaje {0, 1}, se escogen dos elementos
aleatorios mp,np € 7/I3 7, procurando que alguno no sea divisible por /g, y se

calcula:

h = Hy(j(E43)),

c=hDdm.



6.3. CRIPTOGRAFIA BASADA EN ISOGENIAS 113

donde/(.) es el j-invariante de la curva. El texto cifrado es: (Ep, ¢(Py), ¢5(Qu); )

Decifrado Dado el texto cifrado, y la clave privada, se calcula el j-invariante

dela curva E 45 y después:
b = Hi(j(E4p)),

m=hDc

donde m es el texto cifrado.
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Capitulo 7
Protocolos de Seguridad

Resumen
Un protocolo de seguridad fija las pautas de actuacién para unificar criterios en
materia de ciberseguridad y debe estar consensuado entre los distintos actores
que intervienen para ejecutarlo.

Este capitulo despliega los enfoques existentes para el disefo de protoco-
los de seguridad, enfatizando el enfoque formal y el enfoque de la complejidad
computacional. Posteriormente se listan ejemplos de este tipo de reglas o pautas

resaltando los ataques que mitigan.

115
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71. Introduccion

La seguridad computacional es un importante requerimiento en la vida dia-
ria. Los crimenes como robos de identidades, accesos no autorizados a informa-
cién ya han causado importantes pérdidas, en especial cuando se trata de tran-
sacciones electrénicas. Un protocolo de seguridad generalmente es usado para
lidiar con estos problemas.

Un protocolo de seguridad es un conjunto de reglas y convenciones donde
uno o mas agentes se identifican unos a otros, para poder compartir informa-
cién privilegiada [126]. La meta de los protocolos de seguridad es intercambiar
informacién privilegiada a través de redes inseguras como es la Internet. La in-
formacién debe ser protegida de hackers en la red usando algoritmos criptogréfi-
cos como cifrado simétrico y asimétrico, funciones hash y firmas digitales, todas
revisadas en los capitulos anteriores. En algunos casos las marcas de tiempo de
los dispositivos también permiten cumplir las metas de la seguridad informdtica
como autentificacion, confidencialidad, integridad y no repudio.

Aunque los algoritmos criptogrificos existan, estos no garantizan la seguri-
dad en un sistema de comunicacién. Adicionalmente si un protocolo de segu-
ridad no es diseiado cuidadosamente, podria contener fallas, las cuales pueden
ser puntos de inicio para posibles ataques. Estas fallas pueden ser muy sutiles
y dificiles de encontrar. Existe un niumero de protocolos en la literatura cuyas
fallas no fueron encontradas por un largo tiempo y que han recibido un andlisis
intensivo. Uno de estos ejemplos es el bien conocido protocolo de llave pablica
de Needham y Schroeder publicado en 1978. A pesar de que es un protocolo
muy simple, se encontrd un defecto 17 anos después de su publicacion.

Para que el lector tenga un panorama general de los diferentes enfoques para

disefiar y construir protocolos de seguridad la siguiente seccién introduce estos
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temas. Posteriormente, para entender con mayor detalle el concepto de Proto-
colo de seguridad y su especificacién se describe una notacién ampliamente uti-

lizada en la literatura; describiendo algunos ejemplos.

7.2. Enfoques para el disefio de protocolos de se-

guridad

El proceso de desarrollo de software es una metodologia impuesta para el
desarrollo de una aplicacién de soffware con calidad. Hay varias metodologias
de desarrollo de éste, cada uno describe enfoques para una variedad de tareas
o actividades que tienen lugar durante el proceso. El més conocido y mds anti-
guo es el modelo de cascada, que consiste en los siguientes niveles: andlisis de re-
querimientos, especificacién, disefo, construccion (aplicacién o codificacién),

integracion, pruebas y mantenimiento.

En particular, cuando el software es critico para la seguridad, el uso de mo-
delos matemdticos es altamente recomendable. Estos modelos resuelven proble-
mas de software (y hardware) principalmente en la especificacion, disefio y prue-
ba de los niveles. Debido a que los protocolos de seguridad son aplicaciones de
seguridad criticas, los investigadores han centrado sus esfuerzos en la verifica-
cién de protocolos de seguridad con el fin de reducir los riesgos después de la
implementacién. Por lo que, dos enfoques distintos han surgido [127]: una de
ellas se fundamenta en métodos formales y la otra en complejidad y probabili-

dad computacional.
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7.2.1. Enfoque de métodos formales

En el enfoque de los métodos formales, tanto el programa como su especifi-
cacién se modelan utilizando algunos lenguajes formales, no necesariamente el
mismo. El razonamiento matemdtico riguroso se utiliza para demostrar que el
programa y sus especificaciones estin relacionados, por ejemplo, por algtn tipo
de equivalencia o implicacién légica. Con respecto a los protocolos de seguri-
dad, los métodos formales se utilizan para modelar la funcién de cada protocolo
participante, junto con las propiedades de seguridad para ser verificado. Enton-
ces, la determinacidn de si un protocolo es defectuoso o no equivale a demostrar
que el comportamiento previsto del protocolo puede ser logrado independien-
temente de las capacidades de un intruso. El modelo del intruso por lo general
es Dolev-Yaho [137] pero también se consideran algunas extensiones en sus ca-
pacidades.

Fundamentalmente, los métodos formales adoptan el supuesto de la crip-
tografia perfecta; bajo esta consideracién, no hay manera de recuperar M o K
solo del hecho de saber {1} ;.. Un protocolo se considera libre de ataques si las

propiedades de seguridad siendo verificadas se mantienen.

7.2.2. Enfoque de la complejidad computacional

En este enfoque las operaciones criptogréficas se consideran funciones en
cadenas de bits. En términos generales y siguiendo lo dicho por [127], un es-
quema de cifrado es definido por una tercia de algoritmos IT = (K, &, D). El
algoritmo K es un generador de llaves que crea decisiones aleatorias, generando
la cadena £ (la llave). £ es un algoritmo de cifrado que relaciona las cadenas £ y
m (el texto plano) en una cadena () (el texto cifrado). El algoritmo Dy (c)

es un algoritmo de decifrado que relaciona las cadenas £ y ¢ (el texto cifrado) en
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una cadena que recupera 7. Se espera que Di(Ex(m)) = m seala adecuada para
ky m.

Un adversario se modela esencialmente como una méquina de Turing que
tiene acceso a un orculo. El ordculo tiene como objetivo encontrar las k£ y 7 ade-
cuadas que son capaces de descifrar un determinado texto cifrado (). Para
realizar esta tarea, el ordculo por lo general tiene algunas pistas para facilitar su
trabajo tales como el conocimiento de algunos componentes de 2, el conoci-
miento de otros mensajes cifrados bajo la misma llave £, etc. Un protocolo se
considera bueno si el ordculo no puede encontrar £, o mientras se consume la
potencia de cdlculo a mano, la probabilidad de encontrar £ es de bajo crecimien-

to bajo un umbral determinado.

7.2.3. Conexion entre ambos puntos de vista

Como se menciona en [128], las conexiones entre el punto de vista formal y
el computacional han sido focos de investigacién. Estos trabajos han empezado
independientemente con [129] y [127]. En particular, el papel fundamental de
Abadi and Rogaway [127] fue establecer una relacién de equivalencia sintdctica
entre los significados de mensaje, donde el cifrado es tratado como un operador
formal y seguro. El resultado de Abadi y Rogaway es aplicable para el cifrado
simétrico en la presencia de un intruso pasivo. Algunas conexiones semdanticas
entre estos puntos de vista han sido desarrolladas por el equipo de IBM en Zu-
rich, Ej. [130]. Herzog, [132, 131], muestra que si un ataque a un protocolo existe
en el modelo formal, existe un ataque en el modelo de complejidad computacio-
nal. Posteriormente Baudet et. al. [133] introdujo un framework racional para
proveer implementaciones de teorfas ecuacionales, las cuales son usadas para es-

pecificar primitivas criptograficas. Recientemente, Kremer y Mazare [134] han
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extendido el trabajo de Baudet et al. al considerar un usuario adaptativo en vez
de uno completamente pasivo.

Este capitulo se perfila en el enfoque de los métodos formales, asi que en la
siguiente seccidn, se describird en un nivel mas detallado el enfoque formal para

el protocolo de verificacién de seguridad.

7.2.4. Correccién Automatizada de Protocolos de Seguri-

dad

Como se ha mencionado en secciones previas han habido varios enfoques
por identificar vulnerabilidades en protocolos de seguridad. Adicionalmente a
estos trabajos surge otra linea de investigacién enfocada a corregir protocolos de
seguridad de manera automdtica [135].

Un ejemplo de esta linea es SHRIMP por sus siglas en inglés Smart metHod
for Repairing IMperfect security Protocols tiene como objetivo acelerar el ciclo de
desarrollo de protocolos de seguridad, uniendo la brecha que hay entre disefio
y andlisis por medio de una tarea de diagndstico y reparacion automatizada. SH-
RIMP trabaja con herramientas de verificacién existentes para el proceso de bus-
queda de ataques en el protocolo. Primero analiza un protocoloyy, si el protocolo
tiene fallas, busca una o mis corridas del protocolo que violan un requerimien-
to de seguridad, llamado ataque. Asi, SHRIMP analiza el protocolo y el ataque
para indicar qué pasos fallan en el protocolo y de esta forma sintetizar cambios
apropiados para corregirlos; produciendo una versién mejorada del protocolo,
el cudl es analizado y parchado nuevamente hasta que no sean detectados més
errores.

SHRIMP es un conjunto de métodos de parche (basado en la metodologfa

proof planning), cada uno de ellos es capaz de parchar una clase general de fallas.
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Para arreglar una falla, cada método de parche se basa en los principios de Abadi
y Needham. Los casos de éxito mostrados son los referentes a parchar protoco-
los vulnerables a los ataques de tipo replay. La herramienta fue probada con 36

protocolos obteniendo una tasa de reparacion del 9o %.

7.3. Métodos formales en protocolos de seguridad

En general, los métodos formales pueden ser aplicados en varios puntos du-
rante el proceso de desarrollo. Desde una perspectiva de alto nivel, la comunidad
delos métodos formales para los protocolos de seguridad ha concentrado sus es-
fuerzos en la especificacién y verificacién de procesos. De forma superficial, la
tarea de verificar los protocolos de seguridad actualmente requiere de dos pasos

principales:

Especificacién formal: En primer lugar un protocolo debe traducirse a partir
de una especificacién informal a una especificacién formal, esto usando
cierta légica. En este paso las propiedades que deben verificarse también

son formalizadas. Este es un paso clave y requiere la intervencién humana.

Verificacién: Una vez formalizado, el protocolo y la propiedad a ser verificada
se envian a un analizador. Si es basado en busqueda, el analizador puede
producir una de dos salidas : OK,, lo que indica que el protocolo estd libre
de errores, o de un script, sefialando que el protocolo es defectuoso. Este
script es un contraejemplo: una intercalacién de uno o mis protocolos se
ejecuta, violando la propiedad de seguridad. Como veremos en la siguien-
te seccion, la mayorfa enfoques de verificacion incluyen un buscador de

contraejemplos automdtico.
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Entonces, determinar si un protocolo es defectuoso o no depende en las pro-

piedades de seguridad que estén siendo verificadas.

7.3.1. Propiedades de seguridad

En general, la comunidad de métodos formales se ha enfocado en dos pro-

piedades de seguridad: Autentificacién y Privacidad.

= Autenticacién: un agente debe estar seguro delaidentidad de otros agen-
tes a través de un intercambio de mensajes. Esta propiedad tiene distintos
significados, aunque, Lowe [136] ha propuesto una jerarquia de cuatro

niveles de seguridad para interpretar formalmente esta propiedad.

» Privacidad: Ciertas partes de los mensajes (llamados también secretos o

confidenciales) en la red solo pueden ser leidos por sus destinatarios.

El enfoque de métodos formales disefia un modelo de intruso con ciertas
capacidades. Si el protocolo es defectuoso, el intruso puede romper una o mds

de las propiedades de seguridad siendo verificadas.

=.3.2. Habilidades del intruso

Dolev y Yao, [137], han formalizado un modelo de espia el cual se ha con-
vertido en un estindar de referencia en la literatura. En particular destacan las

siguientes habilidades descritas:
= No puede hacer criptoanilisis.
» Es capaz de ver todo el trifico en la red.

» Puede retrasar mensajes.
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Puede prevenir que los mensajes lleguen a su destinatario.

Puede dividir mensajes que ha visto en el trifico.

Puede agregar falsos mensajes.

Puede enviar los mensajes que no puede leer (texto cifrado).

Conoce todas las llaves publicas, sus propias llaves ptblica y privada y las

llaves privadas de agentes que han sido comprometidos.

7.4. Notacién para la especificacién de protoco-

los

El objetivo de esta seccidn es presentar a nuestro lector un conjunto de sim-

bolos y convenciones que usaremos para especificar protocolos de seguridad.

7.4.1. Descripcién de protocolos

La representacién de un protocolo consiste en dos partes: (a) conocimiento
inicial de los agentes participantes, y (b) los eventos que componen el protocolo,

que denominaremos transiciones (ver Tabla 7.1).

7.4.11.  Conocimiento inicial

Todo agente inicialmente conoce, al menos, su identidad. El conocimiento

inicial de un agente debe especificarse como sigue:

Ag, : [k, ik2,...]
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Abreviacién Descripcién

Conocimiento Inicial:

Ag, : [ik] Agente Ag; conoce zk.

Ag, : [ik, k2] Agente Ag, conoce ik e 7k2.

Transiciones:

Ag, — Ag, :m Ag, envia mensaje 7, a Ag,, el cual lo recibe y de ¢l obtiene
m2 = f(my) m2 después de un proceso local evaluando /().

Ag, — Ag, : m, Ag, envia m; a Ag,, el cual lo recibe.

Tabla 7.1: Descripcion de un Protocolo

En caso contrario, consideraremos que:

Agi: [ ]

12

>
&
>
&

7.4.1.2. Transiciones

Sean Ag un simbolo que denota un agente, — otro que denota un canal de
comunicaciones, y 7 una representacién de un mensaje. Para representar una

transicion usamos esta notacion:

Ag, — Ag, :m

Esto representa el evento de comunicacion del mensaje 7 del emisor Ag; al re-
ceptor Ag,. Note que los procesamientos locales tienen lugar justo después de

que un agente recibe un mensaje, y es denotado como la evaluacién de una fun-

cién, (f(m)).
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7.4.2. Mensajes

Un mensaje m puede ser atdmico o compuesto. Un mensaje atémico es aquel
que no puede descomponerse en mds mensajes, mientras que un mensaje com-
puesto contiene otros mensajes, que pueden ser compuestos o atémicos. En la

Tabla 7.2 resumimos la notacién que usamos para representar mensajes.

Tipo Abreviacién | Descripcion
m Un mensaje cualquiera.
; concatenacién de mensajes.
Atémico s Un mensaje en texto plano, s es una cadena.
F(m) Funcién de s6lo un sentido, por ejemplo Hash(#z) or Timestamp(#z)
Key(s) Una llave Key, con identificador s
Compound | {m]} Keyts) Un mensaje, resultado de cifrar 7 con la llave Key(s)
my; My Un mensaje, resultado de concatenar los mensajes 721 y 7,

Tabla 7.2: Tipos de mensajes

La siguiente notacién es usada para representar cifrado simétrico y cifrado

publico.

» Cifrado simétrico. Una misma llave es usada en el proceso de cifrado co-

mo de descifrado de un mensaje:

X = {Iml}K

- (7.1)
m = K(X)

» Criptografia asimétrica. Cada agente (e.g. Ag, ) tiene un par de llaves (una
publica, K,ag,), y otra privada, K, (ag,). Por convencién, considera-

mos que la llave privada sélo es del conocimiento del agente en cuestién.



126 CAPITULO 7. PROTOCOLOS DE SEGURIDAD

Usualmente, dicho agente cifra mensajes usando su llave privada, los cua-
les podrin ser leidos inicamente por aquellos otros agentes que conozcan
la llave publica de dicho agente. Para garantizar comunicacién confiden-
cial de un agente a otro, el primero cifrard el mensaje con la llave ptblica
del segundo; en contraste, para garantizar autenticidad de participacién
en la confeccién de un mensaje, un agente le cifrard usando su llave pri-

vada.

La Tabla 7.3 muestra la notacién y el significado de diferentes tipos de men-

sajes atdmicos, usados comuinmente en el disefio de un protocolo de seguridad.

Notacioén Descripciéon

N, N;, N; | Conocidos como nonces, son nimeros aleatorios, que se supone no han

sido usados antes y no se pueden adivinar.

T, Ty T, Estampas de tiempo, que especifican la hora actual (incluyendo milisegundos.)

K Una llave

A4,8,C Agentes
Kiag,Ag,) La llave simétrica que comparten los agentes Ag; y Ag,.
Kpunag,) La llave publica del agente Ag,

Koriv(ag,) La llave privada del agente Ag,

Spy Intruso con fortalezas Dolev y Yao (Seccién 7.3.2)

Tabla 7.3: Simbolos para mensajes de acuerdo a su especializacién
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7.5. Ejemplos de Protocolos de Seguridad

En esta seccién abordaremos la descripcién de dos Protocolos de Seguridad
y sus ataques. Estos ataques son ejemplos de que el disefio correcto de protocolos

de seguridad no es una tarea ficil.

7.5.1. Protocolo NSPK

Roger Needham y Michael Schroeder publicaron un protocolo de llave pu-
blica en 1978. El protocolo llamado NSPK por las siglas de sus autores constan
de siete pasos, pero solo tres se refieren a la autenticacion de los participantes.

El objetivo del protocolo NSPK es autenticar dos agentes utilizando cripto-

graffa asimétrica. El conocimiento inicial es:
A A, B, Ky Kpups)
B A, B, Kypay Kpuis)

Spy A, B, Kpuiay Koun(p)
Los pasos del protocolo son:

1 4 — B : {N;4} Kot
2 B = A4 : {N;NJ|} Ko
3 A4 = B : {N] Kot

La descripcién del protocolo es la siguiente:

» Enelpasol,elagente 4 actuando como iniciador empieza una corrida del
protocolo con el agente B, quien acttia como respondedor. 4 cifrael men-
saje {|N; A[} con la llave publica del agente B, denotado como K5

Este mensaje contiene un nonce N, construido porA como una prueba
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de frescura de la sesidn; ademds de enviar también el nombre de agente
A. B descifra el mensaje, ya que él es el tinico que contiene la llave privada
respectiva para descifrar el mensaje y alli se da cuenta que 4 desea iniciar

una sesién con él.

Siguiendo la especificacién del protocolo, B crea un nuevo zonce Ny, y jun-
to con el nonce N, recibido en el paso anterior crea el mensaje del paso dos
cifrindolo con la llave pablica de 4, pués es el tinico que podria descifrar
dicho mensaje. A4 descifra el mensaje enviado por By verifica que N, es el
nonce que €l generd al iniciar la corrida del protocolo; en ese momento 4
autentifica a B, pues sabe que solo B pudo haber interpretado el mensaje
del paso 1. Ademds, también se da cuenta que recibe un nuevo desafio

creado por B, en este caso IN.

Como todo va bien, 4 contintia el protocolo y responde enviando el l-
timo mensaje del protocolo. En este caso, envia a B el secreto recibido en
el paso dos que es IN; esto lo hace cifrdndolo nuevamente con la llave pu-
blica de B. B al recibir este mensaje, asegura la participacién de 4 puesto
que asume que A4 era el unico que podria haber interpretado el mensaje
enviado en el paso 2. En este paso B autentifica a 4 y estdn listos ambos

de utilizar N, y N}, en futuras conversaciones.

7.5.2. Ataque al Protocolo NSPK

El protocolo NSPK parece correcto a primera vista, pero es defectuoso. Lo-

we, [138], descubrié que un intruso podia hacerse pasar por un agente que simul-

tdneamente puede tener una sesién con otro agente . A continuacién se puede
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ver el ataque:

il 4 = Spy : {Nsdby,
s2:1 Spy(d) — B : {’N";Aﬁf%m
2:2 B = Spyd) : {NsNil,,,
s1:2. Spy — 4 : {NsN, |}1<pu;,</z>
s1:3. 4 = Spy : {Niby,,,
2:3 Spyd) = B i N,

En el ataque de Lowe, una instancia idéntica del mensaje 2, {|IN,; N, [} Ko
se usa en dos ejecuciones independientes (s1 : 2 ys2 : 2). Elagente enganado, 4,
el iniciador de la primera ejecucidn, es el destinatario de la sesién 2 (s2), pero no
puede distinguir quién construyd o envié el mensaje. Asf, mientras B sabe que
A ha participado recientemente en una corrida del protocolo, no puede decir
si A lo estd ejecutando aparentemente con él. Como se puede ver, el mensaje
2 de la descripcién del protocolo no incluye el nombre del agente originador
del mensaje. Asf pues la mejora a este protocolo es incluir el nombre del agente
originador y el respondedor, quedando el protocolo corregido de la siguiente

manera:
1 A4 —- B : {|Nﬂ;AﬂKpub(3)

2 B — A4 : {|A;B;Nﬂ;Nb|}Kpub(ﬂ)
3 4 —- B - {|N17|}Kpub(8)

7.5.3. Protocolo Wide-Mouth Frog

El protocolo Wide Mouthed Frog (WMF) [139] consiste en un acuerdo de

llave de sesién de criptograffa simétrica, usando un servidor confiable como me-

diador.
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El conocimiento inicial del protocolo es el siguiente:

A, B, K s
B : A, B Kgs
S : A B Ky Kss
Spy + 4, B

A se conoce asi mismo, conoce con quién quiere comunicarse By conoce la llave
que comparte con el servidor K 5. Por otro lado, B también se conoce asi mismo,
conoce de la existencia de 4 y conoce la llave que comparte con el servidor K.
El servidor conoce lo que conoce 4 y B. En tanto que el Spy solo conoce los

nombres de 4 y B. Este protocolo solo consiste de dos pasos:

1 4 — S : A4A{B T Kl
2 S = B : {4 TasKauly,

La explicacién del protocolo es la siguiente:

» Al principio de la corrida el agente 4 empieza la conversacién, mandando
al servidor S un mensaje compuesto de dos partes: una de texto plano y
otra de texto cifrado. La primera parte es utilizada para saber quien es el
emisor; la segunda parte da confidencialidad sobre quien es el destinata-
rio (en este caso el agente B), una marca de tiempo para saber cuando se
cred el mensaje y la llave de sesion K, generada por 4. Este mensaje es

descifrado por el servidor y validad que el mensaje es reciente a través de
T,.

» Enlasegunda parte del protocolo una vez que el servidor valida el primer

paso, manda un mensaje al destinatario (en este caso B) incluyendo en
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el mensaje cifrado tres elementos: el nombre del iniciador 4, una marca
de tiempo actualizada 7., y la llave de sesién K, generada al inicio de
la corrida. En este protocolo B confia en el servidor y en sus marcas de
tiempo. Por tanto, acepta la llave de sesion recibida para posteriormente

comunicarse con 4.

7.5.4. Ataque al Protocolo Wide-Mouth Frog

El ataque al protocolo es el siguiente:

d:L A4 = S i A{BTsKul,
s1:2 S = SpB) ¢ {4 TussKuly,
s2:1 SpyB) — S ¢ Bi{ld; Toas Kuslh,
2:2 S = Spd) ¢ AIB Toows Kulh,
3:1 Spyd) — S o A {|B;s Tyvoas Ka I}KA
$3:2 S = B A& Tasskaly,

En el paso 1 (sesion 1 s1), cuando el servidor S recibe el mensaje, €l ve algo
como: A4, X y asume que X ha sido cifrada utilizando la llave compartida con
el agente A4 por el agente concatenado en texto plano. Cuando el servidor deci-
fra X, verd si el resultado es consistente (sigue la especificacién del protocolo) y
compone el siguiente mensaje para enviarlo a B. En ese momento el intruso lo
intercepta e impide que llegue a su destinatario (s1 : 2). Notemos que la estruc-
tura del mensaje interceptado por el intruso es similar al primer mensaje, y el
intruso aprovechdndose de eso inicia una nueva sesién con A4, pero haciéndose
pasar por B, entonces envia el mensaje al servidor como si fuera una nueva sesién
(s2 : 1). El servidor asume que es una nueva comunicacion entre By 4 ejecuta
la corrida de la sesién 2 y envia a4 el mensaje 2 (S2 : 2). Nuevamente el intruso

atrapa el mensaje enviado por el servidor y vuelve hacer el mismo mecanismo e
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inicia una nueva sesién s3. Al final B asume una comunicacién con 4, pero hay
una confusién en el tipo de sesién con la que ambos 4 y B se estin comunican-
do. El ataque también provoca que el intruso pueda mantener varias sesiones

vivas con el servidor.

7.6. Discusion

La experiencia ha demostrado que el disefio de los protocolos de seguri-
dad es particularmente dificil y propenso a errores. Debido a eso, la verificaciéon
de los protocolos de seguridad ha atraido un gran interés en la comunidad de
métodos formales produciendo diversas herramientas y técnicas en los tltimos
afos. Algunos de estos métodos se basan en creencias légicas como BAN [139] y
GNY [140]; otros métodos son exploracién de estados, como NRL [138], FDR [141],
AVISPA [142]; otros metodos usan el modelo strand spaces model como [143,
144]; y finalmente, otros metodos estan basados en demostracién de teoremas,

como el método inductivo de Paulson [126], Coral [145], etc.

Complementando el uso de métodos formales, otros autores han adoptado
un enfoque diferente, proponiendo principios de disefio con el fin de ayudar
en la construccién de mejores protocolos de seguridad. El raciocinio detrds de
esta iniciativa proviene de las observaciones que los ataques exitosos contra los
protocolos de seguridad que son el resultado de malas pricticas en el disefio de
protocolo de seguridad y que los buenos principios de disefio pueden llevar a
estos protocolos a ser significativamente mds robustos.

Los principios de diseno mds importantes para los protocolos de seguridad
han sido propuestos por Abadi y Needham [146]. Abadi y Needham llegaron a

estos principios al notar algunos de los errores mds comunes en el diseno de pro-
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tocolos de seguridad. Si se evitan estos errores, los protocolos tienden a ser mds
legibles y aun mds importante, mds acertados. Un intento por automatizar estos
principios dado un ataque conocido puede ser explorado en la investigacién en

SHRIMP, [135].
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Capitulo 8
Internet de las cosas

Resumen

Hace poco tiempo las computadoras de escritorio se volvieron una herra-
mienta esencial para la industria y las actividades diarias de cada persona. Pero el
desarrollo tecnolégico ha permitido que los dispositivos méviles tengan el po-
der de procesamiento de una computadora de escritorio y puedan conectarse
entre si por medio de /nternet. En este tltimo capitulo, se hace enfisis sobre la
arquitectura del Internet cuando conecta muchas cosas y sobre las vulnerabili-
dades de seguridad que tiene este ecosistema mejor conocido como Internet de

las cosas.

135
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8.1. Introduccién

Laidea del Internet de las cosas, expresada inicialmente como “computado-
ras en todas partes”, fue formulada inicialmente por Ken Sakamura en la Uni-
versidad de Tokio en 1984, y como “computacién ubicua” por Mark Weiser en
1988 (Xerox PARC). Sin embargo, fue Kevin Ashton quien en 1999 utilizé por
primera vez la frase “Internet de las cosas” (IoT — acrénimo del inglés Internet
of Things) en el contexto de la administracién de cadenas de alimentacién. Pos-
teriormente, en 2001 la idea del IoT fue desarrollada por David Brock en un
articulo del Auto-ID Center del Instituto Tecnolégico de Massachusetts sobre
cédigo electrénico de productos [147].

Desde entonces un gran nimero de investigadores ha seguido y desarrollado
esta idea, plasmada en una gran variedad de articulos cientificos, libros y confe-
rencias. En todos ellos persiste la visién de integrar inteligencia en los objetos
que nos rodean para dotarlos de capacidad de sensado/actuacién, procesamien-
to einterconexidén via Internet con el fin de proveer servicios a distintos usuarios.

Es precisamente en los usuarios, donde radica la principal diferencia del IoT
con el Internet tradicional, ya que mientras en el Internet tradicional los usua-
rios son personas conectadas al internet via una PC, laptop o algtin dispositivo
movil (teléfono inteligente, tableta, por ejemplo), en el Io T los usuarios pueden
ser a su vez otros objetos o ‘cosas inteligentes’ que requieren de algtin servicio.
En el IoT se plantea la interaccidn incluso con fuentes adicionales de informa-
cién como las redes sociales. Mds atin, el concepto involucra algo que se olvida
frecuentemente: el andlisis, almacenamiento y la utilizacién de la informacién
colectada por los distintos dispositivos. Esto abre la posibilidad de desarrollar
una variedad de aplicaciones entre las que destacan las siguientes: seguimien-

to de mercancias y personas, casas inteligentes, ciudades inteligentes, control y
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comando remoto, navegacion peatonal, servicios basados en la posicién, moni-
toreo remoto de pacientes y monitoreo del medio ambiente; por nombrar solo

algunos ejemplos [148].

En la literatura existen diferentes definiciones de IoT, de todas ellas una que
los autores consideran la mds adecuada es la siguiente: “Interconexién de dispo-
sitivos de sensado y actuacién que hacen posible la distribucién de informacién
a través de distintas plataformas por medio de una estructura unificada, desarro-
llando un esquema operativo comun para posibilitar aplicaciones innovadoras.
Esto se logra con sensado ubicuo, andlisis y representacién de la informacién,

con la computacién en la nube como un marco unificador.”

ElInternet de las Cosas (IoT, por sus siglas en inglés) representa la evolucién
radical del Internet actual a una red interconectada de ‘objetos inteligentes’ que
no solamente colectan informacién del medio ambiente (sensado) e interactian
con el mundo fisico (actuacién, comando y control), sino que también utilizan
el Internet para proveer servicios de transferencia, andlisis, aplicaciones y comu-
nicacién de la informacién. Se estima que actualmente existen alrededor de 31
mil millones de dispositivos conectados a Internet. Mds atin, un estudio realiza-
do por IHS predice que para el 2025 existirin un poco mds de so mil millones

de dispositivos o “cosas” conectados al Internet [149].

Laidea del IoT ha pasado a ser una realidad gracias a la convergencia de un
grupo de cuatro tecnologias principalmente: Sistemas de supervisién, control
y adquisicién de datos (del inglés Supervisory Control And Data Acquisition —
SCADA), radio frecuencia identificacién (RFID Radio Frequency Identifica-
tion — por sus siglas en inglés), redes de sensores inaldmbricos (WSN Wireless
Sensor Network- por sus siglas en inglés), y comunicacién mdquina a miquina

(M2M Machine to Machine - por su acrénimo en inglés). Una breve descrip-
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\las Cosas 4

Figura 8.1: El Internet de las cosas como la convergencia de cuatro tecnologfas

principales

cién de cada una de estas tecnologfas se da a continuacidn y se ilustran con la

Figura 8.1

M2M. Utiliza dispositivos para capturar eventos y enviarlos a través de una
red, generalmente celular inalimbrica (2G, 3G, 4G), pero existen conexiones por
cable o hibridas, a otro dispositivo o aun servidor central que convierte los even-

tos recibidos en informacién de utilidad, por ejemplo, para emitir una alerta de

falla.

RFID. Tecnologfa que utiliza ondas de radio para transferir informacién
almacenada en una etiqueta electrénica o z4g, fijada a un objeto, a un sistema
central a través de un lector con el propésito de identificar y seguir al objeto.

WSN. Consiste en dispositivos, denominados nodos, espacialmente distri-
buidos y que de manera auténoma sensan el medio ambiente o algiin parimetro
fisico, como temperatura, presién, aceleracién, COz2, y que de manera coopera-

tiva transmiten dicha informacién a través de una red inalimbrica, generalmen-
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te del tipo malla (mesh), y algunas veces por una red por cable o hibrida, a un
determinado centro de coleccién, almacenamiento y andlisis. Las WSN han de-
mostrado su utilidad en una gran variedad de aplicaciones como monitoreo del
medio ambiente, monitoreo de infraestructura, sistemas de transporte y logfsti-
ca, vigilancia y monitoreo de personas, localizacién y seguimiento de productos,
monitoreo de maquinaria, monitoreo de la salud de pacientes, entre otras.
SCADA. Es un sistema auténomo basado en la teorfa de control en lazo ce-
rrado, un sistema inteligente o un sistema ciber-fisico, que conecta monitores
y controla equipo a través de una red, generalmente del tipo red por cable de
distancia corta. Ultimamente esto se hace através de una red inalimbrica o hi-
brida, en una instalacién, tal como una planta generadora de energfa eléctrica o

un edificio.

8.2. Arquitecturas de IoT

Laarquitectura del IoT que es mds reconocida es la que integra los siguiente
tres niveles: Nivel de Percepcién, Nivel de Red y Nivel de Aplicacién, como se
ilustra en la Figura 8.2. Una breve descripcién de cada nivel se da a continuacién
[150].

Nivel de Percepcién. En este nivel se encuentran las tecnologfas que reali-
zan el sensado, medicién o deteccién de algiin fendmeno, que se pueden fijar a
objetos o dispositivos, y cuya tarea principal es la de identificar objetos y generar
informacién. En este nivel también se incluyen actuadores mecdnicos y electré-
nicos que ejecutan alguna instruccién para interactuar con el mundo fisico.

Nivel de Red. Este nivel incluye todos los componentes de red, interfa-

ces, enrutadores y puertas de enlace. Existen centros de gestion de datos (Ma-
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Figura 8.2: Arquitectura del IoT
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nagement and data centers - M&DCs) que actian como nodos. Estas unida-
des de M&DCs estdn bajo la direccién directa o indirecta de centros locales
(IM&DC:s), industriales (iM&DCs) o nacionales (nM&DCs). En este nivel se
presenta una configuracién heterogénea de redes que puede incluir Internet,
WSN (de 4rea personal, local, amplia, y/o metropolitana) y redes de telecomu-
nicaciones (2G, 3G, LTE). La funcién principal de este nivel es asegurar la trans-
misién confiable de informacién, asf como mantener conectividad, aplicando

algoritmos de codificacién, fusién, busqueda e integracién de informacién.

Nivel de Aplicacién. En este nivel se soportan aplicaciones a nivel local,
industrial y nacional, gestionadas respectivamente por: IM&DCs, iM&DCs y
nM&DCs. Una aplicacién IoT a nivel local, interconecta IoTs en una regién
geogrifica determinada. Una aplicacién IoT industrial gestiona unidades IoT
en una industria determinada, por ejemplo, sistema de transporte o telecomu-
nicaciones. Una aplicacién IoT nacional, integra elementos IoT locales e indus-
triales de un pais. En este nivel también se incluyen funciones de integracién de

servicios, supervision transnacional y coordinacién internacional.
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8.3. Coémputo en la nube, en el borde y en la nie-

bla

Durante afos, la computacién en la nube fue la tecnologfa base més utiliza-
da para muchas arquitecturas empresariales generando el traslado de todos sus
datos, computacion, procesamiento, etc. de la infraestructura local a la propia
nube. La nube parece ofrecer espacio de almacenamiento infinito y escalado pa-
ra la computacién sin preocupaciones desde el punto de vista de una empresa
resultando en menos tiempo invertido al manejo de infraestructuras en las ins-

talaciones y menos dinero para invertir.

La computacién en la nube, como se ilustra con la Figura 8.3, permite un
acceso de red conveniente y bajo demanda a un grupo compartido de recursos
informdticos configurables, como redes, servidores, almacenamiento, aplicacio-
nes y servicios, que se pueden aprovisionar y liberar ripidamente con un esfuer-
zo de administracién minimo o un proveedor de servicios. Sin embargo, para
muchas operaciones, un modelo solo en la nube no es necesariamente el ajus-
te perfecto. El costo del almacenamiento en la nube estd disminuyendo, pero
transmitir y almacenar cantidades masivas de datos en la nube para su anilisis
ripidamente se vuelve prohibitivamente caro. Por lo general, todos los datos se
transmiten con su fidelidad actual, sin capacidad para seleccionar qué datos son

de mayor valor comercial y qué datos pueden ignorarse.

Las plataformas de IoT basadas en la nube también requieren una conexién
de red constante, lo que las hace menos ideales para empresas con operaciones
remotas, que no pueden permitirse interrumpir las operaciones cuando su co-
nexién se interrumpe. Como consecuencia, se ha propuesto un nuevo conjunto

de paradigmas para el manejo de datos de IoT.
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Figura 8.3: Representacién del cémputo en la nube (Cloud Computing)

El término informdtico de borde se acuiié por primera vez alrededor de 2002
y se asocié principalmente con el despliegue de aplicaciones sobre redes de en-
trega de contenido (CDN, Content Deliery Network). El objetivo principal de
este enfoque era beneficiarse de la proximidad y los recursos de los servidores
de borde CDN para lograr una escalabilidad masiva. Un nodo de borde incluye
enrutadores, estaciones base mdviles y conmutadores que enrutan el tréfico de
red. En este caso, borde debe entenderse como el borde de Internet. Estos dis-
positivos realizan un procesamiento sofisticado para manejar los paquetes que
llegan a través de las diferentes subredes que agregan. Ejemplos de dispositivos
de borde son aplicaciones en la interfaz de un centro de datos que realizan fun-
ciones como la aceleracién de XML, el equilibrio de carga u otro procesamiento
de contenido, asi como dispositivos en el punto de entrada de una empresa que
realizan funciones relacionadas con la seguridad como cortafuegos, deteccién
de intrusiones y comprobacién de virus. Este concepto coloca las aplicaciones,
los datos y el procesamiento en los extremos l6gicos de una red en lugar de cen-

tralizarlos. Colocar datos y aplicaciones de uso intensivo de datos en el borde
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Figura 8.4: Vista simplificada del paradigma del cémputo en el borde

reduce el volumen y la distancia a la que deben moverse los dato. La Figura 8.4
ilustra esta idea.

El concepto de computacién en la niebla tiene como objetivo acercar las
caracteristicas del servicio en la nube a lo que se conoce como “cosas”, incluidos
sensores, sistemas integrados, teléfonos méviles, automéviles, etc. Estas cosas
forman parte de lo que en este documento se ha etiquetado como dispositivos de
borde de IoT. Es importante notar que, para esta seccion, cuando nos referimos
alos dispositivos de borde nos referimos al borde de Io T, a menos que se indique
lo contrario, tratando de mantener la esencia original de los autores de referencia
pero diferencidndonos del concepto de borde de Internet.

La primera definicién formal de computacién en la niebla fue establecida en
2012 por Bonomi de CISCO como: “La computacién en niebla es una platafor-
ma altamente virtualizada que proporciona servicios de computacién, almace-
namiento y redes entre los dispositivos finales y los centros de datos tradiciona-

les de computacién en la nube, generalmente, pero no exclusivamente ubicado
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Figura 8.5: Recursos en un nodo de cémputo en la niebla (nodo fog)

en el borde de la red.” Desde entonces, han surgido diferentes definiciones en

distintos escenarios y contextos (Ver Figura 8.5).

8.4. Vulnerabilidades en el IoT

Es importante definir el término privacidad en una red inteligente[1s1]. En
general, la privacidad en una red inteligente consiste en mantener la informacién
util de los usuarios fuera del alcance de terceros, para evitar la divulgacién del

perfil de vida del usuario.
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En este contexto, los medidores inteligentes son un elemento clave para co-
nocer las actividades de los usuarios al ser un instrumento de comunicacién bi-
direccional entre el usuario y las empresas de servicios publicos [152]. Esto per-
mite el intercambio de datos relacionados con la fijacién de precios, asi como la
informacién de su consumo. Debido a su naturaleza automatizada y detallada,
los datos emitidos desde un medidor inteligente pueden revelar mucho sobre
las actividades y el comportamiento del usuario cuando se exponen a técnicas
de minerifa de datos. La informacién extraida de medidores inteligentes podria

ser:

Detalles del consumo de energfa.

Numero de personas dentro o fuera de un edificio.

Hibitos diarios.

Patrén de movimiento dentro de un edificio.

Con diversas técnicas de minerfa de datos se puede conocer las actividades
que se desarrollan en un hogar. Con esta informacion es ficil predecir las activi-
dades diarias que una persona realiza en su hogar y con ello realizar un cronogra-
ma con el tiempo en el que la persona se encuentra fuera de casa para aprovechar
la situacidn [153].

Por otro lado, se define a la privacidad como el derecho de una entidad, ac-
tuando en su propio nombre, para determinar el grado en que interactda con
su entorno, asf como el grado en que la entidad estd dispuesta a hacerlo [154]. La
privacidad debe estar protegida en los dispositivos, en el almacenamiento du-
rante la comunicacién y en el procesamiento, lo que evitarfa la divulgacién de la

informacién confidencial [155]. La privacidad de los usuarios y su proteccién de
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datos se han identificado como uno de los desafios mds importantes que deben
abordarse en dispositivos IoT. A continuacién describimos las vulnerabilidades

desde sus diferentes enfoques.

8.4.1. Vulnerabilidades en el Dispositivo

La informacién privada se puede filtrar en caso de manipulacién no autori-
zada o manejo del hardware y software. Por ejemplo, una persona no autorizada
al uso del dispositivo puede agregar configuraciones para que un dispositivo en-
vie informacién sensible no solo al servidor legitimo, sino también a ¢l mismo
o cualquier otro destino. Por lo tanto, para los dispositivos que retinen datos
sensibles, la robustez y la resistencia a la manipulacién son especialmente im-
portantes. Para garantizar la seguridad de los dispositivos IoT son necesarias la
aplicacién de técnicas de validacion de integridad de los dispositivos, médulos
resistentes a la manipulacién y entornos de ejecucién confiables.

Con el fin de proporcionar privacidad en los dispositivos, hay muchos pro-
blemas que deben abordarse, como podria ser la privacidad de la ubicacién del
duefio del dispositivo. En este sentido, la ubicacion en redes de sensores inalim-

bricos se puede lograr mediante algoritmos como: Multi-Routing Random walk

[156], SSR A[157], EEPR[158], entre otros.

8.4.2. Vulnerabilidades en la Comunicacién

Para garantizar la confidencialidad de los datos durante la transmision de la
informacién, lo mds comun es aplicar técnicas de cifrado. Sin embargo, debido
a que los dispositivos IoT tienen recursos limitados, es complicado aplicarlos a
estos dispositivos. Existen iniciativas para el desarrollo de nuevas herramientas

dentro de la criptograffa, las cuales son algoritmos de cifrado ligero disefiados
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especialmente para el IoT[159]. Por si solas, las técnicas de cifrado son insuficien-
tes para garantizar la confidencialidad de la informacién. Un correcto enfoque

se puede referir a protocolos de comunicacién seguros [160].

8.4.3. Vulnerabilidades en el Almacenamiento

Para proteger la privacidad en el almacenamiento de la informacién, se pue-

den considerar los siguientes principios:

Almacenar la menor cantidad de informacién necesaria.

Evitar almacenar informacién sensible, a no ser que sea estrictamente obli-

gatorio.

Minimizar el tiempo de almacenamiento de datos.

Usar un alias para no vincular la informacién con una identidad real.

Anonimizar datos.

8.4.4. Vulnerabilidades en el Procesamiento

La informacién personal solo debe ser usada cuando sea necesaria, con la
aceptacion explicita y el conocimiento del propietario de los datos. Sus datos
personales no deben divulgarse ni ser retenidos por terceros. Con base en esto,
es necesario mantener protegida la informacién recolectada a través de técnicas
criptogréficas [159]. Estos métodos aportan ciertas garantias de proteccién en
caso de uso no autorizado de la informacién recolectada.

Investigadores de la Universidad de Pakistan recolectaron informacién so-

bre los ataques mds usados en cada una de las capas del IoT, al igual que los
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desafios mds comunes que se enfrentan en cada una de ellas [162], algunos de

estos desafios se incluyen en la Tabla 8.1.

La proteccién contra los ataques cibernéticos es uno de los principales retos
a considerar en el disefio de los sistemas de IoT. Uno de los primeros ataques
exitosos contra sistemas de control industrial fue el gusano Slammer, que infec-
t6 dos sistemas de monitoreo criticos de una central nuclear en los EE. UU. en
el 2003 [163]. En el mismo afio, un virus informdtico infecté el sistema de con-
trol de sefial y despacho de una importante red de transporte en los EE. UU.
que condujo al paro completo de trenes de pasajeros y de carga [?]. En los anos
siguientes ocurrieron muchos incidentes afectando significativamente el fun-

cionamiento de organizaciones y sus activos[164].

También, es importante plantear como reto, mantener la disponibilidad de
los sistemas, ya que, algdn retraso indeseado puede significar grandes pérdidas

en la productividad y eficiencia de cualquier organizacién o empresa.

Otro objetivo fundamental es prevenir cualquier falla del sistema que pue-
da resultar en dafos fisicos o que atenten contra la vida de un ser humano. Pa-
ra lograr este objetivo, se debe preservar la integridad de los sistemas de IoT.
Esto incluye la proteccion contra el sabotaje, que puede provocar una pérdida
inadvertida de la calidad del producto. Por lo anterior, es recomendable que se
tengan evidencias para demostrar a terceros que la informacién brindada es in-
tegra y de confianza. Mantener la integridad y la confidencialidad de cualquier
elemento que utilice el IoT es un aspecto complicado, por lo tanto, siempre se
debe de tener un plan estratégico que mantenga un equilibrio entre la seguri-
dad y la disponibilidad. Sillega a ocurrir un ataque, los sistemas afectados deben

ser temporalmente deshabilitados y posteriormente restaurados después del ata-
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que. Sin embargo, este concepto es desechado ya que la principal tarea del IoT

es la disponibilidad en cualquier momento.

Capas del IoT

Vulnerabilidades

Aplicacién

Cémputo

Transmision

Percepcién

Ataques de c6digo malicioso, softwa-
re indefenso, ataques de phishing.
Seguridad de la aplicacién, seguridad
de la infraestructura primaria, seguri-
dad de datos en la computacién en la
nube, amenaza a los recursos compar-
tidos, ataque a maquinas virtuales, re-
lacién de terceros.

Ataque de pozo, ataque de hombre
en el medio, acceso autorizado RFID,
ataque a la puerta de enlace, falsifica-
cién de RFID.

Inserciédn de un nodo falso, insercién
de c6digo malicioso, ataque de inacti-
vidad, interruptor de nodo de red de

sensor inaldmbrico, ruido en datos.

Tabla 8.1: Ataques en las capas de IoT
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8.s. Medidas de Prevencion en el IoT

Existen mecanismos de proteccién de la seguridad y privacidad en dispo-
sitivos IoT. Estas medidas pueden resumirse como se muestra en la Tabla 8.2
las cuales estin organizadas de acuerdo al nivel de la arquitectura del IoT [162].
Dentro de los mecanismos de proteccién de la privacidad en dispositivos IoT
podemos encontrar esquemas de administracién de privacidad que permite al
usuario estimar el riesgo de compartir datos privados en medidores inteligentes
[165]. También es posible encontrar soluciones basadas en la capa de transmisién
de IoT, ya que se necesita autenticar ambos lados para saber que se estd comu-
nicando con la parte deseada [166]. Por otro lado, se han desarrollado esquemas
donde las transmisiones de datos estin protegidas por un protocolo de cifrado

simétrico SHS [167].

A pesar de que el IoT es una tecnologia revolucionaria, los dispositivos que
se conectan a €l son como cualquier otra computadora. Por lo que son igual
o mds vulnerables [170]. Se ha demostrado que la combinacién de intentos de
ataque mds usados en los tltimos afos es “telecomadmin/admintelecom” [r71].
Por ello, es necesario cambiar las contrasefias con frecuencia y asegurarse de que
sean lo suficientemente robustas y féciles de recordar. Ademds de comprobar
regularmente los parches de seguridad y deshabilitar los dispositivos siempre y
cuando no estén en uso. Algunos investigadores recomiendan instalar un frre-
wall en la casa o la empresa, para restringir el acceso a usuarios no autorizados.
Otro método de proteccién es el uso de certificaciones, es decir, permitir que
los usuarios con certificados de seguridad controlen los dispositivos y a la vez se

bloqueen automdticamente los demds perfiles no autorizados.
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Los dispositivos conectados al IoT tienen vulnerabilidades que pueden ser
explotadas ficilmente, entre ellas se encuentran las contrasefas débiles y la fal-
ta de cifrado entre las comunicaciones de los dispositivos[166]. Recientemente
se han detectado ataques de malware a IoT, como Mirai, el cual es un software
que desde que se hizo pablico su cédigo fuente se han hecho variantes del mis-
mo, haciendo listas de contrasefias y usuarios mds largas [171]. Por otro lado, el
cédigo ocasiona que los dispositivos cercanos o conectados a la victima sean in-
fectados igualmente. Los gusanos, backdoors, brickerbot y bots de spam, son otro
tipo de estrategias usadas para obtener informacién sensible. Por lo que se re-
comienda que se ejecuten periédicamente una exploracién de puertos en todos
los equipos, instalar firewalls y mantener todos los dispositivos actualizados. Sin
embargo, a pesar de que se cuente con todas las medidas de proteccién posible,
nunca se llega a una seguridad total. Por lo que es necesario contar con estra-
tegias definidas para la reduccién del riesgo, tomando acciones por adelantado.
Adicionalmente, si es posible, se deben agregar planes de contingencia basados
en acciones puestas en marcha sélo silas sefiales de advertencia se disparan. No se
trata de cambiar la probabilidad o el impacto del riesgo, pero si planificar como

controlarlo en caso de que ocurra.

8.6. Retos de Seguridad en el IoT

A continuacién se describen una serie de retos en la seguridad dentro de

IoT.
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8.6.1. Actualizaciones de software

Mantener los sensores de IoT correctamente calibrados es esencial para su
funcionamiento, como el de cualquier otro tipo de sensor eléctrico. Los senso-
res de nuevas generaciones estdn integrados en numerosos dispositivos lo que
har4 dificil de sincronizar el flujo de datos de todo el hardware sin ayuda de un
equipo profesional. También es importante considerar que todos los dispositi-
vos cuenten con un software actualizado, con el fin de prevenir ataques y sean

detectados y mitigados por las organizaciones que distribuyen dichos equipos.

8.6.2. Conectividad

En su forma actual IoT utiliza un modelo centralizado cliente-servidor pa-
ra establecer conectividad en servidores, estaciones de trabajo y sistemas. Por el
momento, dicho modelo es eficiente. De acuerdo a algunos reportes, se espera
que mds de 20 mil millones de dispositivos se conecten al IoT para el 2020 [173].
Es solo cuestion de tiempo para que los usuarios de IoT tengan afectaciones sig-
nificativas por la gran cantidad peticiones y la capacidad de respuesta limitada a

las mismas.

8.6.3. Regulaciones

Puesto que el IoT, la nube e incluso el Internet no estdn ligados a una ciu-
dad, estado o alguna regién especifica, ¢Quién es el encargado de establecer re-
gulaciones? Existen personas que creen que los gobiernos deberfan establecer

estas regulaciones, pero ¢ Cémo hacerlo cuando las leyes son diferentes entre los
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paises? La IEEE, menciona algunas de las propuestas de los defensores de las
regulaciones gubernamentales [174]. Entre ellas se destaca la importancia de la

privacidad en estas regulaciones.

8.6.4. Inteligencia Artificial

Las amenazas de tipo ransomware han crecido 35 % en el tltimo afo. Por lo
que se puede considerar que los problemas para los proveedores de la nube solo
estdn comenzando [175][176]. Es muy probable que el siguiente objetivo del 7an-
somware sean los proveedores de servicio de la nube. La caida de estos servicios
pueden producir un punto de falla Gnico para cientos de empresas, entidades
gubernamentales y organizaciones de atencién médica. Se prevé un incremen-
to de malware creado completamente por méquinas basado en la deteccién de
vulnerabilidades automatizada y el andlisis de datos complejos aprovechado por
la inteligencia artificial para crear c6digo nuevo que sea capaz de evadir su detec-

cién.
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Capas del IoI' Medidas de prevencién

Aplicacién Validacién de usuario, politicas es-
peciales y permisos, uso de antivi-
rus, anti-adware y antispyware, uso
de firewalls, técnicas de evaluacién de
riesgos.

Cémputo Cifrado para asegurar la informacién
clasificada, dispersién de redundancia
en la fragmentacién de datos, bloqueo
hiper seguro, aplicaciones de firewall
web.

Transmisién ~ Confidencialidad de la informacidn,
integridad de los datos, enrutamiento
seguro.

Percepcién Autenticacién de dispositivos, disefio
fisico seguro de dispositivos finales,
arranque seguro, integridad de los da-

tos, anonimato.

Tabla 8.2: Medidas de prevencién en la arquitectura IoT
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